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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico. En esta campaña, los 
delincuentes indican falsamente a la víctima lo siguiente:  
 
“Ingrese desde su Banca en Linea, a través del correo registrado en nuestro portal BancoEstado 
Seleccione Bono Bolsillo Familiar o Credito FOGAPE y solicite en un clic el abono inmediato a su 
Cuenta. Actualmente cuenta con un Bono Bolsillo Familiar pendiente de activación.” 
 
De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se 
expone al robo de su usuario y contraseña (credenciales). 

 
IoC Correo Electrónico 

 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma 
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.  
 
URL redirección: 

https://bit[.]ly/3omdStp 

 
URL sitio falso: 

 
Dirección IP del sitio falso: 

[199.36.158.100] 
 
  

https://plazo-
banestado.web[.]app/?source=true&kZf1T90oajWmFiEKbcYp5GxC7d6gtDJAN8yQHuvSPq34wXOL
lRsMreBIVhnUz2 

https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00860-01.txt
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
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Datos del remitente: 

Asunto Correo de Salida SMTP Host 

! Active su Bono Bolsillo y Crédito 
FOGAPE, Preaprobado con abono 
automático con Cuenta Rut, 
Chequera Electrónica o Corriente 
Ayuda Estatal Referencia No - 
66738081 

support@app.smartlifeco.com.tr [91.121.45.224] 

 

Imagen del mensaje 
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