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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing con malware suplantando a la Policia de
investigaciones (PDI) con una falsa citaciéon policial debido a una supuesta resolucién en contra de
la victima.

Si la victima interactUa con el fichero malicioso se encuentra con Mekotio, un troyano bancario
dirigido principalmente a naciones de Iberoamérica (con distintas campafias que apuntan a distintos
paises, como la actual, preparada para Chile), y que destaca por el uso de una base de datos SQL
como servidor de Comando y Control.
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Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256
Indicador Relacion
462a814f8b26279cfc71dbdf874d7¢c9¢c626f61811516d5705da9eb0dd32e441b 23F000R33V21L94IR7vZp.zip
969c4d790314becad02ba8cc253ceb9af856cled22aae512e245a9538ea86b95 23FO00R33V21L94IR7vZp.msi
URL-Dominio
Dominio Relacidn

https://www.elo.net[.]br/wp-
content/languages/pdi/dasssashytsrfwewdw4w432dcadssswe32dsfwywyw67wjjehnsbvedf
reyd.php

http://servers.itresources[.Jam/itr/public/teams/

mobilforstarkare @65-108-78-58[.]cprapid.com

Descarga del Fichero

Contenedor Malware
Correo de salida

MITRE ATT&CK
Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Consulta del Registro) T1012

Descubrimiento (Informacion del Sistema)

71082
Descubrimiento (Equipos Perimetrales)

T1120
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ORDEN DE CITACION

En cumplimientc de lo acordade por el Juzgado de lo P
de las Diligencias previas Nimerc 2677/23, Pieza Separada Nimero
le hace una citacién policial por parte de la Policia de Investigadi
debido a gque la resclucién en su contra ha sido determinada v =
solicitamos su presencia Sr(a) en este despatho
el dia 14 de Julio del presente afic, a las 2:35 p.m..

Dicha audiencia serad realizada con el fin de rendir indagatcria ante un
la Unidad Nacional de Délitos por los cargos ds Hurto Agravads en primefa pe
en el caso contra el sefior Carlos Humbertc Gémez. En caso de no presentarse,
serd liberada una Orden de presentacién con el uso de la fusrza piblica.

Es importante gue lleve los documentos requeridos para agilizar la audiencia.

Documentos Requeridos para Audiencia por Citacidn 2023

Del hurto. Articulo 446.-Los sutores de hurto seran castigados:

1. Con presidic menor en sus gredes medio & mdximo y multz de once a quince unidades tributerias
mensuales, si sl valor de la coss hurtads excediera de cusrents unidades tributariss mensualss.
2. Con presidic menor en su grado medio y multe de seis a dier unidades tributarias measuales,
si el valor excediere de cuatro unidades tributerias memsuales y 10 pasare de cuarentz unidades
tributariss mensuales.

3. Con presidic menor en su grado minimo y multa de cince unidades tributarias mensuales, si
excediers de mediz unidad tributarias mensual y nc pasars de custro unidadss tributarias mensules.
si el valor de la cosa hurtads excediers de cuatrocientas unidades tributarias mensuales, se
aplicard la pena de presidio menor en su grado méximo vy multa de veintiunz @ treinta unidades
tributariss mensuales.
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