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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“La entrega de su paquete ha sido suspendida debido a que falta un numero de calle en el
paquete.por favor actualice.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a CorreosChile, donde se expone
al robo de su usuario y contrasefia (credenciales).

loC Correo Electrdnico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:
http://corr--eos|.]top

URL sitio falso:
http://corr--eos[.]Jtop/

Direccidn IP del sitio falso:
[47.253.50.251]
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Imagen del mensaje

La entrega de su paquete ha sido

suspendida debido a que falta un

numero de calle en el paquete pc
favor actualice:
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de Seguridad Informatica

del sitio

E Seguimiento en Linea - Co 3 + © Navegacién privada = ]
J & corr--eos.top @ % @ N

Empresas & | Centro de Ayuda

gEORREOSC HILE 2 Qué estas buscando? [il Servicios Envios ¥ Compras Internacionales Emprendedores

o Realiza seguimiento en linea

280027064507 X

Envios en curso

Entregado
Buscar
No Entregado o
iif Calcular el digito verificader
[0) ;No sabes el N° de seguimiento?
@ Borrar biasquedas
Seguimiento N° Estimado cliente,
e lamentamos informarle -
Envio no 880027064597 ===
que debido a un pago de
entrega do (Ref: aduana pendiente (CLP$
SMO008204568CL) 1290), su paquete no
pudo ser entregado a
tiempo. Siga las
instrucciones para
completar la entrega.
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