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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Le informamos que el proceso de actualizacion de datos esta a punto de expirar,si no realiza hoy
se procedera con el bloqueo de su cuenta.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de Banco Ripley, donde se
expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electronico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://bit[.]ly/3o0MxI6V?I=www.bancoripley.cl

URL sitio falso:

https://web.bancoripley-cl.grfer[.Jcom.br/1685557879/login/index.html

Direccidn IP del sitio falso:

[108.167.171.58]
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Datos del remitente:

Asunto Correo de Salida SMTP Host
Fwd_@) Actualiza tus datos hoy

y Ganaé#é ,mas info aquimm.

ortozone@node3325.myfcloud.com [172.104.132.96]

Imagen del mensaje

Fwd:3YY Actualiza tus datos hoy y GanadY'€ ,mas info aquidY'.

BancoRipley (8 <noreply@publimailer.com> 2 || © | € Responder | %) Responderatodos | —> Reenviar
B ;
Para

mi. 31/05/2023 13:01
(@ si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

banco ripley

Estimado Cliente (a):

Le informamos que el proceso de actualjzacion
esta a punto de expirar,si no realiza hoyse proce«

con el bloqueo de su cuenta.
» Pensando en usted y en su seguridad Banco
Ripley creo un enlace para que concluya dicho
proceso,ac i hoy y gana.A i

de datos aqui
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Imagen del sitio

% Banco Ripley ©0 Navegacion privada

C grfer.com.br, w R
banco ripley

Bienvenido a
bancoripley.com

RUT

Clave

:Olvidaste o se bloqued tu clave?
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