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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 

 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing con malware, que se difunde a través de un falso aviso 
judicial. El malware incluido en esta campaña es conocido como Grandoreiro. 
 
Grandoreiro es un troyano bancario dirigido a los países de Latinoamérica, usado como puerta 
trasera para permitir a un atacante acceder a los dispositivos de la víctima y así robar su información 
personal y bancaria de las sesiones de banca online que inicien. 
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Indicadores de Compromiso Asociados   
 
Archivos que se encuentran en la amenaza 
 
SHA256 
 

 
URL-Dominio 
 

 
MITRE ATT&CK 
 

  

Indicador Relación 
3a053c761405b390b821dcfa246aef4e77f9bfa991ec5980ae58150793c1a8ba AttatchmentFacturXGZRQOSURNNAOG

Csoerh.zip 

9a8bff65411c24aa7df8cb56053f21aad2868613fc84cf44bae06692bae0da06 Arc_Digital_AdjuntosBYRBGZMTJKLPAC
FmjfhhLBCGC.exe 

0604388f107d1ed9abbb13912e5cdc2f9a2da8d0e528fbb4546c23b2f08c6f15 ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
~~~~~CDNYGVMAYT.xml 

Dominio Relación 

https://atlinkwifiprogramado.australiacentral.cloudapp.azure[.]com/ Descarga del Fichero 

https://www.dropbox[.]com/s/aagvp0fccnb8sk8/AttatchmentFacturQEDGDCLYXHEEAYDd
qjvo.zip 

Directorio del Malware 

http://ip-api[.]com/json Whois 

20.54.89[.]15:443 IP 

208.95.112[.]1 IP 

67.27.158[.]126 IP 

Descripción ID 

Acceso Inicial (Mediante Phishing) T1566.002 

Descubrimiento (Descubrimiento de información del sistema) T1082 

Descubrimiento (Registro de consultas) T1012 

Persistencia (Carga lateral de DLL) T1574.002 
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Imagen del Mensaje 
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