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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Lamentamos Informarle que su cuenta ha sido suspendida temporalmente Por su sequridad le
rogamos que complete inmediatamente la siguiente actualizacion de la cuenta.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a los de BancoEstado, donde se
expone al robo de su usuario y contrasefia (credenciales).

loC Correo Electrénico

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio. De forma
preventiva, sugerimos aplicar las siguientes recomendaciones de ciberseguridad.

URL redireccion:

https://reachercontact[.Jcom/activacion/cuenta-sdbg/

URL sitio falso:

https://contachinchero.com/1684762970/imagenes/_personas/home/default.asp

Direccidn IP del sitio falso:
[138.128.170.234]
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Datos del remitente:

(ot

{
Uiy
< e

o

CsSlI

-
s

T

Equipo de Respues
de Se

Asunto

Correo de Salida

SMTP Host

Aviso CUENTA SUSPENDIDA

apache@sombral.com.com

[45.7.231.74]

Imagen del mensaje

Aviso CUENTA SUSPENDIDA

B BancoEstado <noreply@publimailer.com>
Para

oy é) Responder «‘) Responderatodos | —* Reenviar

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic agui para verlo en un explorador web,
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El BancoEstado
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Imagen del sitio
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