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“El CSIRT de Gobierno representa 
la continuidad y transversalidad 
de un proyecto y de una visión 
que involucra a varios actores
y sectores del mundo privado

y público”

ESTADO Y 
CIBERSEGURIDAD

Ingrid Inda, jefa de la División de Redes y 
Seguridad Informática - Ministerio del Interior:
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Para conocer el avance y el rol ac-
tual que está cumpliendo en el Esta-
do el Equipo de Respuesta Ante In-
cidentes de Seguridad Informática 
(CSIRT) de Gobierno, conversamos 
con Ingrid Inda, jefa de la División 
de Redes y Seguridad Informática 
del Ministerio del Interior.

narios públicos que administran y 
gestionan los activos informáticos 
de la ciudadanía, además de apo-
yar a las instituciones en la edu-
cación y capacitación de sus fun-
cionarios. Por otra parte, estamos 

de un proyecto y de una visión 
que involucra a varios actores y 
sectores del mundo privado y pú-
blico, y eso se refleja en que hoy 
somos un actor en el ecosistema 
de la ciberseguridad. 

¿Cómo han evolucionado por 

compartiendo recomendaciones 
dirigidas tanto a técnicos como 
ciudadanía en general a través de 
nuestras redes. 

El CSIRT de Gobierno representa 
la continuidad y transversalidad 

un lado los riesgos cibernéti-
cos y por otro la preparación 
del Estado para hacer frente a 
estas amenazas?

Los principales tipos de ataques ci-
bernéticos no han cambiado en sí, 
se han mantenido con el tiempo. 
Los phishing, DDoS, ransomware, 
malware no son nuevos, lo que sí 
ha evolucionado son las técnicas 
que utilizan los delincuentes para 
no ser detectados. También se su-
man nuevos atacantes y grupos 
que antes no existían o no esta-
ban identificados.

Paralelamente, debemos conside-
rar la digitalización y la hiperco-
nectividad como elementos que si 
bien contribuyen al desarrollo y 
crecimiento de un país, también 
son factores de riesgo. Hoy es-
tamos viviendo la transformación 
digital del Estado, por lo tanto, un 
desafío importante que enfrenta-
mos es la protección de nuestros 
sistemas y de los servicios públi-
cos de cara a la ciudadanía, y el 
cuidado y resguardo de la infor-
mación y de los datos sensibles.

Para hacer frente a estos cambios, 
el Estado también se encuentra 
transformándose para adaptarse 
a este nuevo escenario. Actual-
mente, la mayoría de las insti-
tuciones del Estado cuentan con 
un encargado de ciberseguridad, 
se ha invertido en equipos y tec-
nología y además el año 2015 se 
creó una comisión asesora (Comi-
té Interministerial de Ciberseguri-
dad) para abordar temas de ciber-
seguridad y en la que participan 

diversas subsecretarías. Por otra 
parte, nos encontramos revisando 
nuestra política de ciberseguridad 
y se está discutiendo acerca de la 
institucionalidad necesaria, para 
lo cual se ha designado a Daniel 
Alvarez, coordinador nacional de 
ciberseguridad.  A la vez, tenemos 
que Gobierno Digital también con-
templa la componente cibersegu-
ridad en su plan.

respacio y cómo evitarlos, las que 
compartimos con las distintas ins-
tituciones. Además, este año he-
mos realizado otras iniciativas que 
nos permitan llegar con nuestras 
campañas a más trabajadores.  

“Actualmente, la 
mayoría de las 

instituciones del
 Estado cuentan 

con un encargado
de ciberseguridad,

 se ha invertido 
en equipos y 
tecnología y 

además el año 
2015 se creó una

 comisión asesora
para abordar 

temas de 
ciberseguridad 

y en la que 
participan 

diversas 
subsecretarías.” 

“El CSIRT de 
Gobierno elaboró
un plan integral

y estratégico
que nos permitirá 

trabajar en
las distintas

necesidades que
 tenemos como 

Estado y que 
abordará a la 

ciberseguridad
en su conjunto” 

A la vez, existe conciencia en la 
relevancia de la capacitación y 
preparación no sólo de los equi-
pos de ciberseguridad, sino tam-
bién la educación para todos los 
funcionarios, ya que son un pilar 
fundamental para evitar que una 
amenaza se concrete. En este 
sentido desde hace algunos años 
contamos con campañas de con-
cientización sobre los riesgos y 
peligros que existen en el cibe-

¿Qué rol está cumpliendo hoy 
el CSIRT?

El rol principal del CSIRT de Go-
bierno es proveer servicios de se-
guridad a las instituciones del Es-
tado que forman parte de la RCE. 
Para lograr este objetivo, hemos 
desarrollado un plan integral que 
nos permita abordar las distintas 
necesidades que tenemos como 
Estado y contar con las mejores 
herramientas para proteger a la 
RCE.

¿Cómo evalúa el accionar del 
CSIRT en los incidentes del   
Estado Mayor Conjunto y del 
Poder Judicial?

Usted estuvo a cargo de un 
incipiente CSIRT en el segun-
do Gobierno de M. Bachellet, 
¿Cómo ha visto que ha cambia-
do con el actual?

El CSIRT de Gobierno ha tenido 
una importante evolución. Recor-
demos que  la Red de Conectivi-
dad del Estado (RCE) nace el año 
2000 interconectando a Ministe-
rios y Servicios del Estado en una 
red de alta disponibilidad, entre-
gando servicios de internet y se-
guridad y desde hace 10 años ya 
se conforma el CSIRT como servi-
cio integral, consolidándose con la 
creación del Departamento CSIRT 
el año 2018.

Cuando desarrollamos la Políti-
ca Nacional de Ciberseguridad 
(PNCS) en el gobierno de la ex 
presidenta Michelle Bachellet fi-
jamos los principales ejes de in-
terés nacional y que continuó con 
el ex presidente Piñera, y que hoy 
se mantiene con el gobierno de 
Gabriel Boric, esto nos demostró 
la importancia de desarrollar es-
tos procesos dentro de un entorno 
participativo con enfoque de po-
lítica de Estado que permite dar 
continuidad y crecimiento al final.

En este largo proceso, el CSIRT 
de Gobierno ha estado involucra-
do en la creación y asesoría de las 
nuevas legislaciones, instructivos, 
normas, protocolos, tecnologías y 
en la consolidación de una red de 
encargados de ciberseguridad y, 
hoy estamos desarrollando una ci-
berseguridad dirigida a los funcio-
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“El ecosistema de
ciberseguridad

funciona y crece
en la medida que
seamos capaces

de cooperar y 
colaborar entre

nosotros y no 
para ayudar al 

CSIRT sino para 
ayudarnos todos 

a proteger 
nuestros activos
de información” 

Siempre en este tipo de incidentes 
de ciberseguridad se evalúa la for-
ma en que se actúa y sin duda uno 
aprende de los errores y también 
se valora las acciones que se to-
man. En ambos casos, el CSIRT de 
Gobierno alertó oportunamente a 
las instituciones del Estado, a tra-
vés de los distintos canales de co-
municación, por un lado, en enero 
de 2020, que Microsoft informó 
el fin de la entrega de soporte y 
actualizaciones de seguridad a los 
dispositivos con el sistema ope-
rativo Windows 7 y, en julio de 
2021, compartió las vulnerabilida-
des y mitigaciones de los produc-
tos de Microsoft. 

el CSIRT de Gobierno elaboró un 
plan integral y estratégico que nos 
permitirá trabajar en las distintas 
necesidades que tenemos como 
Estado y que abordará a la ciber-
seguridad en su conjunto. 

“En ambos casos
(EMCO y  PJUD), 

el CSIRT de 
Gobierno alertó 
oportunamente 

a las instituciones
 del Estado, a 
través de los 

distintos canales
de comunicación” 

En este sentido, creo que el CSIRT 
de Gobierno hizo su trabajo, qui-
zás se podría haber insistido más 
en los riesgos que conllevaban, 
pero finalmente la responsabili-
dad siempre recae en las institu-
ciones en su deber de realizar las 
actualizaciones que correspondan. 
Sin embargo, también debemos 
considerar que la inversión reque-
rida en equipos y tecnología es 
alta, y no todas las instituciones 

la concientización ciudadana, ca-
pacitación a funcionarios y ase-
soría y respuesta a incidentes de 
ciberseguridad. Continuaremos 
además generando alertas pre-
ventivas de seguridad cibernética, 
principalmente a las instituciones 
del Estado, sobre nuevas amena-
zas, vulnerabilidades, mitigacio-
nes, etc. 

cuentan con esos recursos, por lo 
tanto debemos evaluar como país 
de qué manera abordar esta si-
tuación para evitar y prevenir que 
estas amenazas se repitan espe-
cialmente en instituciones críticas 
para nuestro país. 

¿De qué manera el Estado 
aprende de estos incidentes?

Como en cualquier crisis, lamen-
tablemente se aprende de los 
errores y de malas decisiones, 
pero por lo mismo también es un 
buen momento para evaluar, ana-
lizar, planificar y concretar ideas 
y proyectos que van en beneficio 
de la protección de los activos e 
información de los ciudadanos. 
Los incidentes nos obligan a re-
visar nuestros procesos y aplicar 
gestión de riesgo y son una opor-
tunidad para que todos tomen 
conciencia de la ciberseguridad, 
revisen y cambien sus hábitos y 
se tome conciencia de la respon-
sabilidad que se tiene debido a la 
información que mantenemos.

Cuando nos vemos involucrados 
en un incidente de ciberseguridad, 
el primer afectado es la institución 
que ve en desmedro su reputa-
ción, su capacidad operacional y 
el problema que implica perder in-
formación, datos, etc. Por lo tan-
to, se busca la manera de dismi-
nuir las probabilidades que vuelva 
a ocurrir, ya sea invirtiendo en re-
cursos, en capacitación y lo más 
importante, que se considere la 
ciberseguridad dentro de la estra-
tegia y pilar de una organización. 
Luego, es afectada la ciudadanía 
que pudiera verse expuesta debi-
do a los datos sensibles que regis-
tran los servicios públicos.

¿Dónde estarán los principales 
énfasis que tendrá el CSIRT en 
el 2023?

Como mencioné anteriormente, 

Durante el 2022 hemos avanza-
do en este proyecto, el que se 
extenderá para el 2023. La pro-
tección perimetral de la RCE es 
nuestro principal foco, queremos 
implementar nuevos sistemas y 
servicios que nos permitan brin-
dar la máxima protección contra 
amenazas externas e internas. Así 
también, trabajamos con las ins-
tituciones para evaluar, a través 
de auditorías internas, su nivel de 
madurez en ciberseguridad, en-
tregando recomendaciones, linea-
mientos y propuestas de mejora. 

Otras áreas a desarrollar serán 

¿Cómo el ecosistema de ci-
berseguridad ayuda al rol del 
CSIRT?

De distintas maneras se puede 
contribuir a la ciberseguridad y 
ayudar al rol que tiene el CSIRT 
de Gobierno. Algunas de ellas son: 
notificando oportunamente los in-
cidentes y anomalías relevantes 
que se identifiquen en las infraes-
tructuras y sistemas; incorporan-
do las recomendaciones del CSIRT 
de Gobierno y solicitando ayuda 
cuando no hay capacidad para lo-
grar la meta planteada; compar-
tir información y experiencias, ya 
sean buenas o malas, y estable-
cer un entorno de confianza que 
permita avanzar, a pesar de los 
errores, logrando convertirlos en 
aprendizaje.

Es importante considerar que un 
ecosistema sobrevive en la medi-
da que se entiende que todos so-
mos parte y dependemos unos de 
los otros. Las malas experiencias 
de uno pueden impactar en otros 
y ser enseñanza-aprendizaje para 
el ecosistema de ciberseguridad.

El ecosistema de ciberseguridad 
funciona y crece en la medida que 
seamos capaces de cooperar y co-
laborar entre nosotros y no para 
ayudar al CSIRT sino para ayudar-
nos todos a proteger nuestros ac-
tivos de información que al final 
se traduce en protección de nues-
tra continuidad operativa y de la 
ciudadanía. t
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presidencial que propone la Polí-
tica Nacional de Ciberseguridad, 
además de llevar a cabo e imple-
mentar los acuerdos que se adop-
ten en el Comité.

2. Dirigir el proceso de evaluación 
de la Política Nacional de Ciberse-
guridad 2018-2022 y, en paralelo, 
dirigir el proceso de elaboración 
de la Política Nacional de Ciberse-
guridad 2023-2028.

3. Coordinar la acción legislativa 
del Estado en materia de ciber-
seguridad. En este momento, es-
tamos coordinando la discusión 
del proyecto de ley marco sobre 
ciberseguridad e infraestructura 
crítica de la información, que ha 
sido recientemente aprobado en 
general en el Senado. Nuestra la-
bor consiste en buscar los consen-
sos técnicos y políticos necesarios 
para la aprobación del proyecto de 
ley en el más breve plazo posible.

y al cual el gobierno le ha puesto 
suma urgencia en su tramitación. 

impliquen pérdida de los mismos, 
ambas cuestiones que hoy no 
existen en nuestra regulación. 

“A diferencia de otras áreas, en
 materia de ciberseguridad contamos 
con una verdadera política de estado 

que se ha desarrollado e implementado 
en tres gobiernos consecutivos”

Daniel Álvarez Valenzuela, Coordinador Nacional de Ciberseguridad:

Hace unos meses se anunció el 
nombramiento como Coordina-
dor Nacional de Ciberseguridad al 
abogado y doctor en derecho de la 
Universidad de Chile, Daniel Álva-
rez Valenzuela, cuando se conoció 
esta noticia, el ecosistema de la 
ciberseguridad lo tomó positiva-
mente, por ser él alguien recono-
cido e involucrado desde ya hace 
unos años en el mundo de la se-

guridad de la información y de la 
academia. 

que se ha desarrollado e imple-
mentado en tres gobiernos conse-
cutivos”, señala Álvarez. 

“Nuestra 
debilidad más 

importante pasa 
por la ausencia 

de una autoridad
 nacional de 

ciberseguridad,
 cuestión que

subsana el 
proyecto de ley 

marco sobre 
ciberseguridad 
que se discute 
en el Congreso

 Nacional y al cual
 el gobierno le 

ha puesto suma
 urgencia en su 

tramitación” 

¿Qué expectativas debiésemos 
tener en plazo y alcance de una 
“Agencia nacional de ciberse-
guridad”?

El gobierno ha dispuesto la acele-
ración de la discusión del proyec-
to de ley, haciendo uso de las ur-
gencias legislativas y además está 
promoviendo espacios de diálogo 
político para alcanzar los acuerdos 
que sean necesarios para su pron-
ta aprobación. Por ello, felicita-
mos la decisión de las comisiones 
de Defensa y de Seguridad Públi-
ca del Senado, de llevar a cabo la 
discusión en particular de manera 
conjunta, para así poder despa-
char el proyecto de ley en el más 
breve plazo posible. 

“Tenemos dos objetivos de corto 
plazo. Evaluar la política nacional 
de ciberseguridad vigente y pro-
poner la nueva política nacional 
para el período 2023-2028. A dife-
rencia de otras áreas, en materia 
de ciberseguridad contamos con 
una verdadera política de estado 

Para entender bien su rol como 
Coordinador Nacional de Ciber-
seguridad ¿Cuáles son sus res-
ponsabilidades?

1. Convocar y dirigir el Comité In-
terministerial sobre Ciberseguri-
dad, que es la comisión asesora 

¿Qué destacaría de la agenda 
legislativa en el ámbito de la 
ciberseguridad y protección de 
datos?

Tenemos dos proyectos de ley en 
discusión que están avanzando en 
la tramitación legislativa. El ya 
mencionado proyecto de ley mar-
co sobre ciberseguridad, al cual 
le ingresaremos indicaciones que 
tienen por objeto esencial simpli-
ficar su orgánica y fortalecer sus 
atribuciones y funciones, amplian-
do el ámbito de aplicación a todo 
el sector público y privado, con 
obligaciones de ciberseguridad di-
ferenciadas por riesgos y tamaño.

En el caso del proyecto de ley so-
bre datos personales, está en se-
gundo trámite constitucional en 
la Cámara de Diputados, y se ha 
avanzado sustancialmente en su 
discusión con el propósito que se 
transforme en ley, lo más pronto 
posible. Este proyecto es impor-
tante no solo porque incrementa 
en nivel de protección legal de los 
datos personales en Chile, sino 
que también porque establece la 
obligación de adoptar medidas de 
ciberseguridad a los procesadores 
de datos personales y la notifica-
ción obligatoria de incidentes que 

¿Cómo evalúa el nivel de Chi-
le en ciberseguridad, primero 
a nivel general y segundo del 
Estado en particular?

Según diversos rankings y eva-
luaciones internacionales, Chile 
cuenta con nivel de madurez me-
dio en materia de ciberseguridad. 
Si nos detenemos en particular en 
el Reporte del año 2020 elabora-
do por el BID y la OEA, utilizando 
una metodología de la Universidad 
de Oxford, Chile tiene un nivel de 
madurez consolidado al evaluar 
las siguientes cinco dimensiones 
específicas: Política y Estrategia; 
Cultura Cibernética; Formación, 
Capacitación y Habilidades; Mar-
cos Legales y Regulatorios; y, Es-
tándares, Organizaciones y Tec-
nologías, aunque en esta última 
tenemos un nivel más bajo. 

Nuestra debilidad más importante 
pasa por la ausencia de una auto-
ridad nacional de ciberseguridad, 
cuestión que subsana el proyecto de 
ley marco sobre ciberseguridad que 
se discute en el Congreso Nacional 

¿En qué aspecto Chile tiene 
sus principales desafíos en ci-
berseguridad?

Como señala recién, uno de nues-
tros desafíos tiene que ver con la 
ausencia de una institucionalidad 
pública con competencias específi-
cas en materia de ciberseguridad, 
que cuente con atribuciones sobre 
el sector público y el privado. Adi-
cionalmente, debemos fortalecer 
el desarrollo de capacidades, es-
pecialmente en las personas, las 
instituciones, sus procesos digi-
tales. Finalmente, creo urgente 
comenzar a desarrollar campañas 
sobre hábitos de higiene digital.

t

ESTADO Y 
CIBERSEGURIDAD
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Para ahondar en las amenazas 
más frecuentes y en cómo lograr 
una mayor cultura de ciberseguri-
dad en los funcionarios públicos, 
conversamos con Carlos Silva, en-
cargado CSIRT de Gobierno

¿Como se evalúan las amena-
zas en este último año?

Primero que todo, es importante 
destacar que las amenazas ciber-
néticas están presentes todos los 
días, y no es algo nuevo. Desde 
hace muchos años hemos visto 
cómo grandes empresas e institu-
ciones han sido víctimas de un ci-
berataque y lo seguimos viviendo 
hasta la fecha. 

Las amenazas son constantes. El 
tema es que hoy los delincuentes 
utilizan distintas técnicas y tácti-
cas para comprometer infraestruc-
turas, algunas de ellas críticas, 
es por eso que nosotros estamos 
observando una gran cantidad de 
tráfico las 24 horas del día, los 
siete días de la semana. Eso nos 
permite observar cómo cambian 
los ataques. Hoy son más sofisti-
cados que antes.

A esto debemos sumar que el uso 
de las tecnologías implica un de-
safío cada vez mayor, dada la can-
tidad de software y hardware que 
utilizamos, los cuales pueden ser 
vulnerables.

Todos los días, los funcionarios 
públicos están expuestos a los di-
versos riesgos y amenazas desde 
sus dispositivos de trabajo. Y a 
ello hay que sumar la pericia de 
los atacantes, que van directa-
mente contra los usuarios de los 
sistemas utilizando técnicas de 
ataques, como por ejemplo las 
campañas de phishing que con-
tienen malware. Esta es quizás la 
mayor amenaza a la que se en-
frentan los usuarios. 

fectan a las organizaciones y son 
capaces de, hasta paralizarla. 
Además de esos tipos de archivos, 
hay otros que son más reconoci-
dos por los usuarios. Me refiero 
a aquellos que son de tipo Word, 
Excel o pdf. Casi el 45% de las de-
tecciones bloqueadas tenían este 
tipo de documentos adjuntos. Es 
por eso que siempre llamamos a 
seguir nuestras recomendaciones 
sobre no abrir archivos de correos 
de desconocidos o fijarse quien es 
el remitente del mensaje.

Al observar el comportamiento del 
tráfico que monitorea el CSIRT de 
Gobierno, se ha logrado identifi-
car y bloquear más de 80 mil co-
rreos electrónicos con contenido 
malicioso. De ellos, el 47% con-
tienen archivos comprimidos con 
extensiones como .zip, .Rar, .7z y 
.gz. Esos archivos contienen otros 
archivos que al ser ejecutados in-

¿Qué tipo de alertas son más 
frecuentes?

Para el CSIRT de Gobierno to-
das las alertas son importantes 
y constituyen un potencial riesgo 
para las personas e instituciones. 
Por esto, generamos distintos ti-
pos de informes y alertas, con el 
fin de llegar con la información 
relevante y de forma oportuna a 
nuestros distintos públicos objeti-
vos.

Sin embargo, las alertas que ge-
neran mayor preocupación y revis-

“Generamos distintos tipos de informes 
y alertas, con el fin de llegar con la 

información relevante y de forma 
oportuna a nuestros distintos 

públicos objetivos.”

Carlos Silva, encargado CSIRT de Gobierno:

ESTADO Y 
CIBERSEGURIDAD
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ten una mayor importancia para el 
Estado son las alertas preventivas 
de seguridad cibernética, es decir, 
aquellos informes que advierten 
sobre nuevas amenazas, vulnera-
bilidades, mitigaciones, detección 
de agentes maliciosos, etc. Y que 
podrían afectar a las organizacio-
nes en el momento en que las es-
tamos advirtiendo.

organizaciones se les envían tic-
kets con las amenazas específicas 
sobre sus activos informáticos que 
podrían ser afectados por alguna 
vulnerabilidad.

t

En sesión en sala realizada el pasa-
do 18 de octubre, el Senado apro-
bó por unanimidad el proyecto de 
Ley Marco sobre Ciberseguridad e 
Infraestructura Crítica de la Infor-
mación (BOLETÍN Nº 14.847-06).

ponsabilidad por la infracción de la 
normativa.

nes destacaban la importancia de la 
nueva normativa.

En el debate el Senador Kenneth 
Pugh, valoró que en el mes de ci-
berseguridad se apruebe este pro-
yecto necesario para avanzar en la 
ciberseguridad de las personas. Por 
su parte el Senador Jaime Quinta-
na, destacó que es un avance im-
portante es establecer los principios 
que van a ordenar la institucionali-
dad en materia de ciberseguridad.

Senado aprobó en general Ley Marco sobre 
Ciberseguridad e Infraestructura Crítica

La ley crea la Agencia Nacional de 
Ciberseguridad, organismo que 
tendrá como objetivo asesorar al 
Presidente de la República en ma-
terias propias de ciberseguridad, 
colaborar en la protección de los 
intereses nacionales en el ciberes-
pacio, coordinar el actuar de las 
instituciones con competencia en 
materia de ciberseguridad y regular 
y fiscalizar las acciones de los órga-
nos de la administración del Estado 
y privados que no se encuentren 
sometidos a la competencia de un 
regulador o fiscalizador sectorial, y 
que posea infraestructura de la in-
formación calificada como crítica.

En la sesión en sala estuvo presen-
te Daniel Álvarez Valenzuela, Coor-
dinador Nacional de Ciberseguridad 
y contó con la intervención de par-
lamentarios de los diversos secto-
res presentes en el Senado, quie-

La aprobación en general del pro-
yecto de Ley realizada por el voto a 
favor de los 38 senadores presen-
tes en la votación, dio la unanimi-
dad del Senado a que la normativa 
siga avanzando en el parlamento. 
Acordándose también que el pro-
yecto se discutiera en particular en 
la comisiones unidas de defensa y 
seguridad pública, además de de-
finir el próximo 11 de noviembre 
como el plazo máximo para recibir 
indicaciones.

Cabe recordar que el proyecto tiene 
por objetivo establecer la institucio-
nalidad, los principios y la normati-
va general que permiten estructu-
rar, regular y coordinar las acciones 
de ciberseguridad de los órganos 
de la Administración del Estado y 
entre éstos y los particulares; esta-
blecer los requisitos mínimos para 
la prevención, contención, resolu-
ción y respuesta de incidentes de 
ciberseguridad; establecer las atri-
buciones y obligaciones de los ór-
ganos del Estado así como los de-
beres de las instituciones privadas 
que posean infraestructura de la 
información calificada como crítica 
y, en ambos casos, los mecanismos 
de control, supervisión y de res-t

“Se ha logrado
 identificar y 

bloquear más de
 80 mil correos 

electrónicos 
con contenido 
malicioso. De
 ellos, el 47% 

contienen 
archivos 

comprimidos” 

“Desde enero 
hasta la fecha 

hemos 
identificado y 

bloqueado casi 
5,2 millones de

intentos de 
ataques para 

explotar alguna 
vulnerabilidad en
 la infraestructura 

del Estado y 
alrededor de 20

 mil alertas a 
instituciones 

públicas, privadas
 y al público en

 general. ” 

distintos canales de comunicación 
y creando nuevas iniciativas. Sin 
duda es un trabajo largo, que re-
quiere de mucha dedicación, pero 
también sabemos y confiamos en 

La relevancia radica en que al ana-
lizar y revisar el comportamiento 
del Estado nosotros podemos ob-
tener una muestra de lo que ocu-
rre en el país y llamar a tomar 
acciones a las organizaciones de 
la administración pública, las que 
están en convenio de colaboración 
y al público en general. 

Desde enero hasta la fecha he-
mos identificado y bloqueado casi 
5,2 millones de intentos de ata-
ques para explotar alguna vul-
nerabilidad en la infraestructura 
del Estado y alrededor de 20 mil 
alertas a instituciones públicas, 
privadas y al público en general. 
Por ejemplo, las que se publican 
en el sitio del CSIRT tienen que 
ver con phishing, malware y vul-
nerabilidades, mientras que a las 

que siendo constantes, repetiti-
vos y asertivos lograremos poco a 
poco crear una cultura de ciberse-
guridad en los funcionarios.

Estas iniciativas y parte de los 
proyectos que tenemos para este 
año y los próximos son también 
gracias a la colaboración y apoyo 
constante que tenemos por parte 
del sector privado, estableciendo 
alianzas estratégicas y convenios 
de colaboración.

¿Cómo lograr una mayor cul-
tura de ciberseguridad de los 
funcionarios públicos?

La principal respuesta es la ca-
pacitación. Que los funcionarios 
cuenten con capacidades y habi-
lidades para advertir que están 
frente a una amenaza es esencial.

Las capacitaciones son una im-
portante parte del plan de trabajo 
elaborado por el CSIRT. Por una 
parte, nuestro principal objeti-
vo es preparar y capacitar a los 
encargados de ciberseguridad y 
subrogantes, con el fin de entre-
garles más herramientas y conoci-
mientos que les permitan proteger 
a sus instituciones. 

Durante este año hemos logrado 
concretar dos instancias muy im-
portantes en temas de capacita-
ción para los encargados de ciber-
seguridad. La primera de ellas fue 
el desarrollo de un ejercicio de si-
mulación de incidentes donde los 
participantes tuvieron que poner 
en práctica los conocimientos de 
gestión y la toma de decisiones, 
para afrontar y responder de ma-
nera efectiva y eficiente ante un 
ciberataque en el ámbito de la ad-
ministración pública. La segunda 
iniciativa fue la inscripción gratui-
ta al diplomado Seguridad de la 
Información y Ciberseguridad del 
Centro de Capacitación USACH. 
Desde agosto, cerca de 250 fun-
cionarios están estudiando y se 
están capacitando en temas de 
auditoría, controles, implementa-
ción de SOC, entre otros temas. 

Por otra parte, también nos intere-
sa llegar a los funcionarios públi-
cos, a través de la concientización 
y educación. Para eso estamos 
realizando campañas utilizando 


