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NOTA SOBRE EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO

La informacion contenida en este informe fue procesada por el CSIRT de Gobierno analizando multiples fuentes. La
informacion puede ser modificada o actualizada a partir de nuevos antecedentes y analisis.

Las personas y organizaciones victimas de suplantacion, en los casos que corresponda, no tienen responsabilidad sobre esa
accion ejecutada por el atacante. El uso de la imagen de los suplantados en este informe tiene el especifico propodsito de
evitar que terceras partes sean afectadas por atacantes.

Las alertas de seguridad cibernéticas del CSIRT de Gobierno contienen informacion sobre incidentes y acciones maliciosas
que podrian impactar en las organizaciones. Los receptores de esta informacion tienen la responsabilidad de evaluar la
eventual aplicacion de cuarentenas preventivas sobre los indicadores de compromiso (loC) que se comparten en este
documento, teniendo presente los impactos que pueda tener en la entrega de sus servicios o en la continuidad operativa
de sus negocios. Una vez que sus plataformas de monitoreo no detecten actividad maliciosa sobre los loC compartidos, se
debe evaluar la posibilidad de levantar el bloqueo

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente: “BancoEstado su clave de internet a
vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos. realizada
la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

De abrir el enlace, la persona es dirigida a un sitio falso semejante a la web del BancoEstado, donde
se expone al robo de su usuario y contrasefia (credenciales).
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Advertencia sobre gestion de loC

Los patrones expresados en forma de hash de un archivo pueden ser administrados con herramientas
centralizadas y distribuidas, como firewall y antimalware. Las organizaciones deben tomar resguardo
de incorporar un hash que pudiere estar vinculado a un archivo o DLL valida dentro de un sistema.

Al gestionar patrones potencialmente maliciosos con nombres de host o IP, se debe considerar que
la relacion entre nombre FQDN e IP puede cambiar en el tiempo, y que una direccién IP especifica
puede estar siendo usada por un proveedor de web hosting que puede tener mas de un dominio
asociado a dicha IP.

En consecuencia, se recomienda tener un orden de prioridades a la hora de ejecutar un bloqueo,
considerando al menos:

= E| uso de un dispositivo WAF que pueda discriminar el nombre FQDN potencialmente
malicioso por sobre la IP.

= Elusode un firewall que permita integrar listas de bloqueo FQDN sin necesitar la conversion
alb.

= E|uso de sistemas proxy que permitan bloquear el FQDN sin necesitar la conversion a IP.

= En Ultima instancia, incorporar el bloqueo de la IP verificando que no corresponda a un
esquema de web hosting, porque existe la posibilidad de bloquear los restantes dominios
implementados que utilizan la misma direccién IP.
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loC Correo Electrénico

Antes de aplicar blogueos, tenga presente el punto sobre advertencia de gestién de IoC.

URL redireccion:

https://razapotenew[.Jcom/activacion/cuenta-wdsh/

URL sitio falso:

https://persondivoul.]site/1669295861/imagenes/ personas/home/default.asp

Datos del remitente:

Asunto Correo de Salida SMTP Host

v FW: Cuenta

Suspendida apache@vmil060632.contaboserver.net [185.215.166.55]
(VALIDACION DE

DATOS)
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Otros antecedentes

Certificado Digital

Fecha Valido 24 Nov 2022
Fecha Término 22 Ene 2023
Emitido Let's Encrypt R3

Datos Alojamiento y Dominio

IP [47.87.146.254]
Numero de sistema auténomo (AS) IP 8100

Emitido Etiqueta del sistema autonomo IP ASN-QUADRANET-GLOBAL
Registrador IP ARIN

Pais IP us

Dominio persondivou.site
Registrador Dominio http://www.markmonitor.com
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Imagen del mensaje

v FW: Cuenta Suspendida (VALIDACION DE DATOS)

BancoEstado (% <sendmail@bancoestado.cl> 3 Responder | & Responderatodos | — Reenviar

Para ju. 2411172022 &:41

EI BancoEstado

Estimado(a):

BancoEstado su clave de internet a vencido Su cuenta se encuentra
SUSPENDIDA hasta la correcta validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficie:
por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimient par
este proceso mediante el enlace que se le proporciona nuestra Bancajpor

cercana para su venficacion respectiva.

Evite el bloqueo desde aqui.

Ingrese.Aqui

DESde Ia App es Encuéntrala en:
mas facil ’ X
Activala con tu Clave

de Cajero Automatico GooglePlay  App Store

www.bancoestado.cl

Atentamente, BancoEstado.
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Imagen del sitio

21 Bancokstado D Controdeayuda X

Ingreso de clientes

Ingresa tu RUT

Ingresa tu clave

@

Problemas con tu Clave?

Silo prefieres puedes ir a la versién anterior
donde ain podrds ver y operar con tus
Inversiones

() Banca en Linea

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob 6
[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Alerta de Seguridad Cibernética £8

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno ‘ S I R I
Ministerio del Interior y Seguridad Publica

Subsecretaria del Interior

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

ecom aciones

. Los usuarios deberian procurar:

o No abrir correos ni mensajes de dudosa procedencia.

o Desconfiar de los enlaces y archivos en los mensajes o correo.

o Solicitar que sus plataformas (Office, Windows, Acrobat, etc.) estén actualizadas.

o Ser escépticos frente ofertas, promociones o premios que se ofrecen por internet.

o Prestar atencién en los detalles de los mensajes o redes sociales.

o Solicitar que todas las plataformas de tecnologias y de deteccién de amenazas estén
actualizadas.

o Siempre intentar verificar que los sitios web que se visitan sean los oficiales.

o Notificar oportunamente a sus encargados de ciberseguridad para que investiguen el
incidente, comprueben si ha llegado a otros usuarios y apliquen las mitigaciones
pertinentes. Algunas sefiales que debieran gatillar un informe inmediato:

= Hallegado un correo que a mi criterio es potencialmente un engafio (un correo
de un banco del cual no soy cliente, un correo con un super premio, un correo
con un bono del gobierno y claramente no es razonable, etc.).
= Me contactan desde algin banco para confirmar alguna transferencia financiera
gue yo no he solicitado.
= He ingresado mis credenciales en un sitio web que parecia real y me percaté
después de su falsedad.
. Los administradores deben:
Implementar controles anti spoofing (DKIM, SPF y DMARC).
Revisar la informacién que se expone de sus usuarios en sus sitios y sistemas web.
Filtrar o bloquear los correos entrantes que sean clasificados como phishing.
Evaluar el blogueo preventivo de los indicadores de compromisos.
Revisar los controles de seguridad de los antispam y sandboxing.
Instruir a sus usuarios sobre el phishing y ayudarlos a reconocerlos. Realizar
concientizacién permanente para los usuarios sobre este tipo de amenazas.
o Crear mecanismos amistosos para el reporte y el feedback, en un entorno donde no se
busque la culpabilidad, sino que la solucién.
o Implementar 2FA.
o Proteger a sus usuarios de sitios maliciosos usando proxy servers y manteniendo
actualizados sus browsers.
o Proteger sus dispositivos del malware.
Tener un protocolo de respuesta rapido ante estos incidentes.
o Detectar rdpidamente estos incidentes instando a los usuarios a que reporten

rdpidamente cualquier actividad sospechosa.
CSIRT Firmado digitalmente
por CSIRT Gobierno

Gobierno  decite
Fecha: 2022.11.24
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