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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de
terceras partes e investigacion propia del CSIRT de Gobierno. La informacién contenida en los
informes o comunicados estad afecta a actualizaciones, por lo cual se recomienda establecer una
cuarentena preventiva respecto de los loC mencionados, previa evaluacion de impacto en servicios
productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa, se debe
evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que
son técnicas de fraude indirecto, en las que en infraestructura externa a éstas se arma el mencionado
phishing, para construir el engafio. Las entidades, en general, al tomar conocimiento de estos
portales maliciosos articulan, dentro de sus potestades y marco legal vigente, las acciones necesarias
para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar atentos

a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado

una campafia de phishing via mensaje WhatsApp que se hace pasar como proveniente de Copec,

anunciando un supuesto Subsidio del Gobierno. Para ganar este falso premio, los ciberdelincuentes

indican a la victima que debe a compartir esta falsa promocién con sus contactos. De esta forma, el

ciberdelincuente expande su ataque, abarcando mads usuarios para ser afectados. Finalmente, la

victima es dirigida a sitios no confiables para realizar descarga de aplicativos maliciosos.
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Observacion

Solicitamos tener en consideracién las sefiales de compromiso en su conjunto.

Indicadores de compromiso

Texto del Mensaje
Subsidio del Gobierno Copec 88 Aniversario!

URL sitio falso:
http://classificationcriterion.cn/empresascopec/tb.php?wy=mh1667900210206
https://8yue22.cn/PkkfZcpa/empresascopec/? _t=1667908737331#1667908740560

Otros antecedentes

Certificado Digital

Fecha Valido 14 Sept 2022
Fecha Término 13 Dec 2022
Emitido Let's Encrypt E1

Datos Alojamiento y Dominio

P [104.21.77.105]
Numero de sistema auténomo (AS) IP 13335
Emitido Etiqueta del sistema auténomo IP CLOUDFLARENET
Registrador IP ARIN

Pais IP us
Dominio 8yue22.cn
Registrador Dominio N/A
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Imagen del mensaje
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4 Subsidio del Gobleno Copec 88 Aniversariol ~>

iFelicidades!

Su premio es: 500000 Peso, siga s istrucciones en 1 p3gina siquiente para recmar su preflio.

1. Comparte con 5 grupos/20 amigos en las siguientes aplicaciones (haz dlic en el icono correspondiente a continuadiol

2. Haga clic en "Continuar™ y reclame su premio.

isabella kusinska

1© jPensé que era una broma. pero me Io entregaron esta mafianal jMuy SorpPrEndido! {@Copes €s 1a Mejor empresa que he Conocido!
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. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencidén en los detalles de los mensajes o redes sociales

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los antispam y sandboxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

CS | RT Firmado digitalmente

. por CSIRT Gobierno
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