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¿Qué es un Honeypot?

Sistema diseñado como señuelo o trampa contra posibles atacantes, que 
simula ser un servicio válido con el objetivo de analizar el ataque.



¿Qué obtenemos con esto? 
 



Como el Honeypot se encuentra diseñado para ser "vulnerable" el atacante 
intentará obtener acceso, intento que será registrado por las diferentes 
herramientas que cuenta el sistema.

Con esa información podemos bloquear la IP del atacante para evitar un 
daño mayor, recopilar información para realizar análisis forense o bien 
tomar alguna acción legal, obtener información de métodos de ataque.



Tipos de HoneyPot

Físicos

Virtuales

Producción
o

Investigación
Interacción

Alta

Baja



¿Existen riesgos?

 
 
 
 
 
 
 
-Se recomienda implementar en red totalmente aislada
-Nunca descuidar su función y dejar de monitorearla



T-Pot, ¿qué es?
 
https://github.com/telekom-security/tpotce

https://www.csirt.gob.cl/estadisticas/la-implementacion-del-mes-no-2/
 



Instalación

Requerimientos Mínimos
 
  8 GB RAM / 4 CPU
  128 GB SSD
  Network via DHCP
  Conexión a internet (sin proxy)



Tips
 
Para una máquina virtual la interfaz de red debe estar configurada en 
modo promiscuo
 
Para una instalación en un host físico es posible que no se detecte 
algún hardware como las tarjetas de red, por lo que se deberán cargar 
de forma manual, esto debido a que se han realizado pruebas limitadas 
en la platadorma Intel NUC



Descargar ISO desde https://github.com/telekom-security/tpotce/releases

O bien crearla siguiendo los pasos indicados en el manual disponible en el sitio 
web del CSIRT

Para una máquina virtual como el ejemplo a continuación, se deberá montar el 
ISO y luego encender la máquina.



Luego, como la mayoría de las instalaciones de Debian, se debe seleccionar 
la Ubicación, el tipo de teclado y luego pasará a la configuración de la red, en 
este caso se realiza de forma automática gracias al DHCP.









Standard
-Honeypots:   adbhoney,   ciscoasa,   citrixhoneypot,   conpot,   cowrie,   dicompot,   dionaea, elasticpot, heralding, honeysap, 
honeytrap, mailoney, medpot, rdpy, snare & tanner
-Tools:   cockpit,   cyberchef,   ELK,  fatt,   elasticsearch  head,   ewsposter,   nginx / heimdall, spiderfoot, p0f & suricata

Sensor
-Honeypots:   adbhoney,   ciscoasa,   citrixhoneypot,   conpot,   cowrie,   dicompot,   dionaea, elasticpot,  heralding,  honeypy,  
honeysap,  honeytrap,  mailoney,  medpot,  rdpy,  snare  & tanner
-Tools: cockpit, ewsposter, fatt, p0f & suricata
-Since there is no ELK stack provided the Sensor Installation only requires 4 GB of RAM.

Industrial
-Honeypots: conpot, cowrie, dicompot, heralding, honeysap, honeytrap, medpot & rdpy
-Tools:   cockpit,   cyberchef,   ELK,  fatt,   elasticsearch  head,   ewsposter,   nginx / heimdall, spiderfoot, p0f & suricata

Collector
-Honeypots: heralding & honeytrap
-Tools:   cockpit,   cyberchef,   fatt,   ELK,   elasticsearch  head,   ewsposter,   nginx   /   heimdall, spiderfoot, p0f & suricata
 
NextGen
-Honeypots: adbhoney, ciscoasa, citrixhoneypot, conpot, cowrie, dicompot, dionaea, glutton, heralding, honeypy, honeysap, 
ipphoney, mailoney, medpot, rdpy, snare & tanner
-Tools:   cockpit,   cyberchef, ELK,  fatt,   elasticsearch  head,   ewsposter,   nginx / heimdall, spiderfoot, p0f & suricata

Medical
-Honeypots: dicompot & medpot
-Tools:   cockpit,   cyberchef,   ELK,  fatt,   elasticsearch  head,   ewsposter,   nginx / heimdall, spiderfoot, p0f & suricata



Cockpit for a lightweight, webui for docker, os, real-time performance 
monitoring and web terminal.

Cyberchef a web app for encryption, encoding, compression and data 
analysis.

ELK stack to beautifully visualize all the events captured by T-Pot.

Elasticsearch Head a web front end for browsing and interacting with an 
Elastic Search cluster.

Fatt a pyshark based script for extracting network metadata and fingerprints 
from pcap files and live network traffic.

Spiderfoot a open source intelligence automation tool.

Suricata a Network Security Monitoring engine.







Demostración

https://181.212.41.75:64297/

https://181.212.41.75:64294/
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