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¢Como podemos mejorar la seguridad de la informacion?

“Contar con regulaciones
adecuadas y conocidas,
permitira reducir los riesgos
de seguridad.”

ESTRATEGIA DEFINIDA 150

27001

v' Utilizar estandares de seguridad 1SO 27001

v’ Seleccionar controles de seguridad iniciales (30).

v Desarrollar e implementar Politicas y Procedimientos
que soporten los controles seleccionados

4

OBIJETIVO

Implementar un SGSI que permita:
* Fortalecer la Seguridad de la Informacion
* Mejorar nivel de madurez tecnoldgico de la organizacion




2% Seminario de
Ciberseguridad
para funcionarios
publico:

Estructura Normativa ISO 27001 - 27002

Estructura BC A GENERAL POLITICAS PROCEDIMIENTOS

Norma ESPECIFICAS DE ESPECIFICOS DE
DOMINIOS CONTROLES DE SEGURIDAD DE

ISO 27001 - IBRREORMACION SEGURIDAD DE LA SEGURIDAD DE LA

1SO 27002 INFORMACION INFORMACION

Dominios Norma ISO 27001

A.5 Politicas de Seguridad de la Informacién

A.6 Organizacidonde la seguridad de la informacién

A.7 Seguridad ligada a los recursos humanos

A.8 Administracion de activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y del ambiente

A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

A.14 Adquisicién, desarrolloy mantenimiento del sistema

A.15 Relacionescon el proveedor

A.16 Gestionde incidentes de seguridad de la informacion

A.17 Aspectos de seguridad de la informacidn en la gestion
de la continuidad del negocio

A.18 Cumplimiento

Total Controles Norma I1SO 27002

114 Controles asociados a los dominios mencionados.

Controles Seleccionados I1SO 27002

A.05.01.01
A.06.01.01
A.07.02.02
A.08.01.01
A.09.01.01
A.09.04.03
A.11.01.01
A.12.01.04
A.12.02.01
A.12.03.01
A.12.04.01
A.12.05.01
A.12.06.01
A.13.01.01
A.14.02.01
A.14.02.09
A.15.02.01
A.16.01.02
A.16.01.05
A.17.01.01
A.18.02.03

Politicas para la seguridad de la informacion

Rolesy responsabilidades de la seguridad de la informacién
Concientizacidn, educacion en seguridad de la informacién
Inventario de activos

Politica de control del acceso

Sistema de gestion de contrasefias

Perimetro de seguridad fisica

Segregacion de los ambientes (Desa., Test, Prod.)
Controles contra cddigos maliciosos

Respaldo de la informacidn

Registro de eventos

Instalacion del software en sistemas operacionales
Gestion de las vulnerabilidades técnicas

Controles de Red

Politica de desarrollo seguro

Prueba de aprobacién del sistema

Supervision y revision de los servicios del proveedor
Informe de eventos de seguridad de la informacién
Respuestaante incidentes de seguridad de la informacién
Planificacion de la continuidad de la seguridad de la info.
Verificacidn del cumplimiento técnico

Politica General, cubre aspectos transversales de la norma y
establece la existencia de ésta en la Organizacion.

Politicas especificas que cubren los controles seleccionados

= De laorganizaciénde la seguridad de la informacion

= De administracidn de activos de informacién

= De seguridad fisicay del ambiente

= De gestion de comunicacionesy operaciones

= De control de acceso

= De gestion de incidentes de seguridad de la informacidn

= De planificacién de la continuidad de la seguridad de la Infor.
= De trabajo a distancia o teletrabajo.

Procedimientos especificos que cubren los controles seleccionados
= De Respaldoy Recuperacién de La Informacion

= De Prevencion de Programa Malicioso Informatico

= De Gestion de identidad

= De Seguridad Fisica

= De Tercerizacidn de Servicios Tl

= Uso Correcto de Estaciones de Trabajo

= Uso Correcto de Servidores y Redes

= De Gestion de Incidentes




Dominio (5) = Politica de la seguridad de la informacion
Politica General (ps-sssi-001), cuyo principal objetivo es:

s i" * Establecer los principios y marco general de trabajo para administrar, mantener, sensibilizar, monitorear y revisar el
Sistema de Gestion de Seguridad de la Informacidon (SGSI) acorde a las definiciones estratégicas y objetivos trazados

por la Organizacion.

24° Seminario de
Ciberseguridad
para funcionarios
publicos 4,

CONTROL DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION
A.05.01.01 Politicas para la seguridad de  En el nivel mas alto, las organizaciones deberian definir una “politica de seguridad de la informacion" que la
la informacion aprueba la direccion y que establece el enfoque de la organizacion para administrar sus objetivos de

seguridad de la informacion.

A.05.01.02 Revision de las Politicas de Cada politica deberia tener un titular que tenga responsabilidad administrativa aprobada para el desarrollo,
Seguridad de la Informacion la revisidony la evaluacion de ellas.

o
Importancia:
0
—— Permite conocer el marco
Ministerio del ' Ministerio de
Interior y terior I d .« s
PR PAGINA: 10E 5 SUSSECRETARIA DI STRNOR :ﬁmk do 14 r’;‘ﬁ::%@:m Pl APRUEBA POLITICA GENERAL DE SEGURIDAD DE LA ge nera €o p €racion y
Depto Estrategia y Conrolde Gestion DVISION JURIDICA Subsecsiaria o bawior, actys dedoreckn e [ INFORMACION, DE LA SUBSECRETARIA DEL
g 0 U] TERI 4
Rt P i [FRERTET|  womonr s s smsmoncn. alcance del SGSI de
08 MAR 200 5 .
ACTA DE REUNION RESOLUCION EXENTA N* 555
Citada por: Jefe Departamento Estrategia y Control RESOLUCION EXENTAN® 11.126 1 OFICINA DE PARTES a C u e rd O CO n I a S
de Gestion Acta No: 3 - 2019 TOTALMENTE TRAMITADO SANTIAGO, 23 DE ENERO DE 2018
oo o )
o i 50 BRERLAS S 01 definiciones estratégicas
Lugar: Piso 6, Sala 610 Edificio Moneda Bicentenario |Hora término: 12:00 Vls:“gt EE Z-Em?nmsn la Ley N* 20.502, que VISTOS: Lo dispuesto en el D.F.L. N° 1/19653, de
0 .7
de la organizacion.




Dominio (6) = Organizacion de la seguridad de la informacion

24 Seminario de
Ciberseguridad
para funcionarios

piblicos ;5o Politica de organizacion de la seguridad de la informacion (e sesioon), +

Politica de trabajo a distancia o teletrabajo e-sss011), cuyos principales objetivos son:

* Establecer un marco de trabajo para la administracion y directivos que permita controlar el funcionamiento de la
seguridad de la informacion dentro de la organizacion.

* Asignar las responsabilidades en relacion con seguridad de la informacion.
* Promover la segregacion de funciones y definir Matriz de Responsabilidades de la Organizacion

* Definir las condiciones vy las restricciones del uso del trabajo a distancia y del teletrabajo.

CONTROL DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION

Politica General de Seguridad con roles y responsabilidades del SGSI definidos. Resoluciones y/o documento en
el que se establezca los respectivos nombramientos.
Se deberian indicar las dreas por las que las personas son responsables.

Roles y responsabilidades de la

A.06.01.01 seguridad de la informacién

Las organizaciones que permiten las actividades de teletrabajo deberian emitir una politica que define las
A.06.02.02 Teletrabajo condiciones y las restricciones del uso del teletrabajo. Se deberian considerar los siguientes asuntos donde se

considere aplicable y lo permita la ley

MATRIZ DE RESPONSABILIDADES Importancia:
POLITiCA DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION .
Permite conocer las

COMITE DE OFICIAL DE RECURSOS
GERENTE GERENTES AUDITOR g
RESPONSABILIDADES DIRECTORIO SEGURIDAD DE LA SEGURIDAD DE LA ~ HUMANOS Y USUARIOS
By CENERaE e e ool °F AR NTERNS e B responsabilidades

Aprobar la Politica de Seguridad de la Informacién. X (deberes y Ob“gaciones)
Sponsor de la Implementacion del SGSI. X

. _ . . de cada colaborador en
Revisar y proponer Politica de Seguridad de la Informacion. X X

. Ny
Comunicar la Politica de Seguridad de la Informacidn. X X X Ia Orga n IZBCIOﬂ,
Velar pc?r (-':I Cumplimie.nto de los Controles Internos X facilitando el Ciclo de
(procedimientos) relacionados con el SGSI.
S igil | trategias definid | Directorio, 1
upng|gl ar que las estra eg|a§ e ml'as por e” irectorio X X X Vlda del SGS'

asociadas al control de los activos de informacién, se desarrollen




Dominio (7) = Seguridad Ligada a los Recursos Humanos

24 Seminario de
Ciberseguridad
para funcionarios
publicos 4 55/09

g2u0 Politica de seguridad ligada a los recursos humanos (e sasio03), cuyos principales objetivos son:

* Asegurar que todo el personal tiene conocimiento sobre los derechos, deberes y responsabilidades en relacién a la
seguridad de la informacion.

4%

¥

* Establecer los niveles de acceso apropiados a la informacion, brindando y asegurando la confidencialidad, integridad
y disponibilidad que requiera cada sistema y usuario.

Y

/

/

CONTROL DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION

A.07.02.02 Concientizacion, educacion Se deberd asegurarse de que los empleados y contratistas estan en conocimiento de y que cumplen
en seguridad de la con sus responsabilidades de seguridad de la informacidn. La direccién deberia exigir a todos los
informacioén empleados y contratistas que apliquen la seguridad de la informacién de acuerdo con las politicasy

procedimientos establecidos de la organizacién.

Q SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

ANTES DEL e Términos y Condiciones
EMPLEO del Empleo
Importancia:
. Permite conocer a los
DURANTE Roles y Responsabilidades el el .
; Educacién y Capacitacién usuarios sus deberes,
EL EMPLEO respecto de la seguridad . ) i
sobre Seguridad derechos y obligaciones
respecto de la seguridad
DESPUES DEL Baja de servicios 2Cle |nforr'nac!(?n S
EMPLEO organizacion.




Dominio (8) = Administracion de Activos

24° Seminario de
Ciberseguridad
para funcionarios
pﬂblicos ©28/09

32021

v’ Politica de administracidn de activos de informacion para usuarios (e-scs-ooz) +,

v’ Procedimiento uso correcto estaciones de trabajo,cuyos principales objetivos son:

* Mantener un inventario de activos de la informacién, a cargo de cada Unidad responsable.

* Almacenar, manejar y custodiar los activos de informacion de acuerdo con su nivel de clasificacion.

* Delinear el cuidado especial y responsable que se le debe dar a los computadores institucionales para controlar la
administracion de este recurso y evitar el mal uso, robo, su posible pérdida o dafio.

J

{

4

/

/

CONTROL DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION

A.08.01.01 Inventario de Activos Se deberian identificar los activos asociados a la informacién y las instalaciones de procesamiento de informacidny se
deberia elaborar y mantener un inventario de estos activos. Para cada uno de los activos identificados, se deberia
asignar su propiedad (ver 8.1.2) y clasificacion. (Ver 8.2).

Q GESTION DE ACTIVOS DE INFORMACION CLASIFICACION SEGUN CRITICIDAD
Nty | @ valoracionde. | S Defmcondels ¥ O efinicion de SERVICIO casiFicacion| NVl DE | INDISPONIBILIDAD
Metodologias. - — Activos. O Clasificacion. E L?rtiricﬁnsg SERVICIO (SLA) MES EN HORAS

V) Organizacién para la E O Q  Clasificacién. Serv. Correo Critica 99,95% 00:36
O gestion de Activos. | #=2  Definicién de © . L e Serv. Autentificacion AD Critica 99,95% 00:36
c Propiedad de los O Consolidacién y E
Definicién de ) pActivos_ = Validacién. © Servicio de Telefonia Critica 99,95% 00:36
Metodologias. é % "r'e Definicion de Servicio Internet Critica 99,95% 00:36
Necesidad de = Consolidacién G A I: ﬁ':g}clsrﬁ:ioesnss Servicio Erp Alta 99,80% 01:30
Cumplimiento. y Validacién ] Plat. de Remuneraciones Media 99,50% 03:30
Importancia:

Permite clasificar los activos y permite
determinar el tratamiento que se le dara
de acuerdo a su clasificacion




Dominio (9) = Control de Acceso

24 Seminario de
Ciberseguridad
para funcionarios

PUblicos 55,0 v Politica control de acceso (pe-sGsi-006) +,
£2021

v’ Procedimiento control gestion de identidad, cuyos principales objetivos son:
* Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria de estaciones de trabajo.

e Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan todos los tipos de
conexiones disponibles.

* Establecer los niveles de acceso apropiados a la informacion de la organizacién, brindando y asegurando la
confidencialidad, integridad y disponibilidad que requiera cada sistema y usuario.

CONTROL | DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION

Politica de control de acceso fisico y légico alineada a dominios 8, 9y 18
A.09.01.01  Politica de control del acceso Se deberia implementar un proceso formal de registro y cancelacion de registro de un usuario para permitir la
asignacion de derechos de acceso.

A.09.01.02 Acceso a redes y servicios de Procedimiento de acceso a la red alineado a politica de control de acceso.

red Los usuarios solo deberian tener acceso a la red y a los servicios de red en los que cuentan con autorizacion especifica.
A.09.04.03 Sistema de gestion de Procedimiento de sistemas de gestidon de contrasenas, alineados a control 9.3.1.
R contrasefias Los sistemas de administracion de contrasefias deberian ser interactivos y deberian garantizar contrasefias de calidad.
@ TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD
Estructura de la Password recomendada: ~ [ s Unrer Mimbes Uggar

Letters Letters, Symbols

» Largo minimo de 10 caracteres,

» Uso de numeros obligatorio (1 0 mas),

» Uso de letras mayusculas obligatorio (1 0 mas),

* Uso de letras minasculas obligatorio (1 o mas) y

» Uso de caracteres especiales obligatorio (1 6 mas).

.
ey ey = |t e Importancia:

Permite definir y controlar
los accesos correctos y
adecuados a los activos de
informacion en la
organizacion.

Otros parametros recomendados:

« Cambio automatico cada 90 dias,

» Al 3° intento fallido bloque x 24 horas.




Dominio (11) = Seguridad Fisica

24 Seminario de
Ciberseguridad
para funcionarios

pablicos 0400 v Politica de seguridad fisica y del ambiente (pe-sGsi-004) +
£2021

v’ Procedimiento de seguridad fisica, cuyos principales objetivos son:

* \elar por la proteccion de la Infraestructura tecnolégica de almacenamiento de informacion y de provision de
servicios tecnolégicos de apoyo a la gestion.

* Proteccion de los espacios Fisicos.
* Dar condiciones de continuidad operacional a la gestion operacional, de servicio y comercial de la organizacion.

CONTROL | DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION
A.11.01.01 Perimetro de seguridad  Procedimiento de control de acceso, en concordancia con el Procedimiento de control de acceso fisico.
fisica Los perimetros de seguridad se deberian definir y utilizar para proteger a las dreas que contienen informaciény a las

instalaciones de procesamiento de informacién sensible o critica.

CONTROL DE
ACCESO

)’

DETECCION DE
INTRUSOS

VIDEO (E
VIGILANCIA ;;i .-
v |

SEGURIDAD

ALARMAS |NF0[;E"U|LI;QC|DN .
- SEGURIDAD . Importancia:
= FISICA Permite definir y controlar
wniicsoos \ el 1)) “owos’ un resguardo adecuado a

los activos de informacion
en la organizacion.

COMUNICACIONES V [jl -

DE EMERGENCIAS —— GESTION DE
VISITANTES ¥
RECONOCIMIENTO

GESTION DE DE IDENTIDAD
ACTIVOS




Dominio (12 y 13) = Seguridad de las Operaciones y Comunicaciones

24 Seminario de
Ciberseguridad
para funcionarios
publicos 228/09
52021

v Politica gestién de comunicaciones y operaciones (pe-sGsi-005) +,
EXEl v Procedimiento uso correcto de servidores y redes +,
] . . .’ o . 7,0

== v' Procedimiento prevencidn de programa malicioso informatico +,

v’ Procedimiento de respaldo y recuperacion de la informacion +,
; v’ Procedimiento uso correcto de servidores y redes , cuyos principales objetivos son:
* Analizar y establecer una adecuada gestion de comunicaciones y operaciones apropiados para la informacion de la
organizacion, brindando y asegurando la confidencialidad, integridad y disponibilidad que requiera cada sistema.
* Controlar y asegurar las instalaciones de procesamiento de informacién y datos de la empresa
Procedimiento contra codigo malicioso.
Se deberian implementar controles para la deteccion, prevencion y recuperacion para
resguardarse contra el malware en combinacién con la concientizacion adecuada para los

usuarios.
Politicas de Respaldo.

Controles contra
A.12.02.01 cddigos
maliciosos

Respaldo de la

A.12.03.01 . L Se deberian realizar copias de la informacion, del software y de las imagenes del sistemay se

informacidn , .

deberian probar de manera regular de acuerdo con una politica de respaldo acordada.

Instalacion del Procedimiento de instalacion de software en los sistemas. .

A.12.05.01 e GO Se deberian implementar procedimientos para controlar la instalacién de software en sistemas Importancia:
- operacionales. Permite definir y

Restricciones p dimi D detalle las R . bre la i lacién d f .

sobre | roce myentoo ocume.nto que detalle las estrlccpnes so' rela m_s:ca acion de software. controlar |mporta ntes
A.12.06.02 Se deberian establecer e implementar las reglas que rigen la instalacion de software por parte

instalacion de estandares de operacién
software | dmini : 2
Procedimiento o Documento que detalle los controles de red. para la a ministracion en

A.13.01.01 Controles de Red Se deberian administrary controlar las redes para proteger la informacion en los sistemas y forma adecuada y segura

aplicaciones. Se debe disponer de un diagrama de Red de Datos de la Organizacion. de los activos de

de los usuarios.

Nota: , N - . . o N informacion en la
Si bien es cierto, la politica especifica de seguridad de las operaciones y comunicaciones definida y los ] .,
procedimientos desarrollados (4) cubren 11 controles del dominio 12 y 13 para el propdsito de esta presentacion organizacion.

solo se muestran 5.




Dominio (14) = Adquisicion, desarrollo y mantencion del sistema

24 Seminario de
Ciberseguridad
para funcionarios
publicos 4 55/09

2021

v’ Politica de proceso de desarrollo de software (pe-s6s1-007) +,
v’ Procedimiento uso correcto de servidoresy redes +,
v’ Procedimiento para desarrollo de software, cuyos principales objetivos son:

 l|dentificar los requerimientos de seguridad de cada una de las aplicaciones.

* |dentificar toda la informacion relacionada con las aplicaciones (usuarios Yy restricciones de acceso,
interoperabilidad, reglas de respaldo, disponibilidad y ventanas de trabajo entro otros).

Establecer los niveles de acceso apropiados a la informacion institucional, perfil de usuarios.

CONTROL | DESCRIPCION | ORIENTACION SOBRE LA IMPLEMENTACION

A.14.02.01 Politica de Politica de desarrollo seguro, se deberian establecer reglas para el desarrollo de software y
desarrollo seguro sistemas y, se deberian aplicar a los desarrollos dentro de la organizacion.

Procedimiento o Documento que sefiale el Entorno de desarrollo seguro
Entorno de Las organizaciones deberian establecer y proteger adecuadamente a los entornos de desarrollo

A.14.02.06 desarrollo seguro seguros para las labores de desarrollo e integracion de sistemas que abarcan todo el ciclo de vida
de desarrollo del sistema.
Prueba de Procedimiento o Documento que establezca la metodologia de seguridad del sistema.
A.14.02.08 seguridad del Las pruebas de la funcionalidad de seguridad se deberian realizar durante el desarrollo y debe estar
sistema especificadas en el procedimiento.
Prueba de Procedimiento o Documento que establezca las pruebas de aprobacion del sistema .
A.14.02.09 aprobacién del Se deberian establecer programas de pruebas de aceptacion por parte de los clientes y criterios Importanaa:
sistema relacionados para los nuevos sistemas de informacion, actualizaciones y nuevas versiones. Permite establecer controles
adecuados requeridos para
el desarrollo de software en
las organizaciones, estos
Nota: controles evitan costos
Si bien es cierto, la politica especifica de proceso de desarrollo de software definida y el procedimiento desarrollado (1) ) ]
cubren 6 controles del dominio 14 para el propdsito de esta presentacion sélo se muestran 4. mayores asociados al ciclo
de vida de los desarrollos.




Dominio (15) > Relaciones con el proveedor

24° Seminario de

Ciberseguridad

para funcionarios

publicos 4 55/09
2

Procedimiento de tercerizacion de servicios Tl, cuyos principal objetivo ES:

* Definir las actividades y las acciones que permitan definir, guiar, formalizar y administrar los procesos
= de entregar a terceros la responsabilidad por la ejecucion de tareas correspondientes a la entrega,

uso y aplicaciéon de tecnologias de la informacion (Outsourcing), en la empresa y sus unidades
; dependientes.

CONTROL | DESCRIPCION | ORIENTACION SOBRE LA IMPLEMENTACION
Supervisién y revision  Procedimiento o Documento que detalle los mecanismos de Supervision y revision de los servicios del proveedor
A.15.02.01 de los servicios del Las organizaciones deberian monitorear, revisar y auditar la presentacidn de servicios del proveedor de manera
proveedor regular.

CUMPLIMIENTO SLA 2021 VARIOS PROVEEDORES

SLA SLA SLA
PLATAFORMA | ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC
OBJETIVO | 2020 | 2019
@ @ @ @ @ @ @ @ @ @ Amyc
ERP 99,50%
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% ° | 100,00% | 100,00% Importanaa.
nfraestructura | © | @ | @ | @ @ @ | @ | ©@ | @ os00% | @ S Permite establecer controles
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% 100,00% | 100,00% .
Respaldo e | e | e | @ | o |[e | e | o | o oso0n | @ ® adecuados requeridos para
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% ’ 100,00% | 100,00% . s a g
la operacion de servicios
Correo @ e @ ~ @ @ e ® @ 99,90% o O
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% ! 100,00% | 100,00% externalizados, permite
, @ @ @ @ @ @ @ @ @ @ (@)
Telefonia 99,90% B F
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% ° | 100,00% | 100,00% control de SLA definidos.
Enlaces O e © ~ @ © e ® © 99,90% @ @
100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% | 100,0% 100,00% | 100,00%




Dominio (16) = Gestion de Incidentes de seguridad de la informacion

24° Seminario de
Ciberseguridad
para funcionarios
publicos 4 55/09

2021

v’ Politica gestidn de incidentes de seguridad de la informacion ee-sesu-oos) +,
v’ Procedimiento gestion de incidentes, cuyos principales objetivos son:

* Responder en forma rapida, eficaz y ordenada ante la ocurrencia de incidentes de seguridad que afecten los activos de
informacién de la organizacion.

Asegurar un enfoque consistente y eficaz sobre la gestion de los incidentes de seguridad de la informacion, incluida la
comunicacion sobre eventos de seguridad y debilidades (educacion).

CONTROL | DESCRIPCION ORIENTACION SOBRE LA IMPLEMENTACION

Procedimientos de gestién de incidentes de seguridad de la informacidn.
A.16.01.02 Los eventos de seguridad de la informacion se deberian informar a través de canales de administracion

Informe de eventos de

seguridad de la informacion . .
adecuados lo mas pronto posible.

- Procedimiento que indique como responder ante incidentes de seguridad de la informacidn.
Respuesta ante incidentes de

A.16.01.05 . . . Se deberia responder ante los incidentes de seguridad de la informacién de acuerdo con los procedimientos
seguridad de la informacion
documentados.
Modo de Operacién Control de Incidentes CSIRT
USUARIO EQUIPO SOC NIVEL 1 EQUIPO SOC NIVEL 2 SUPERVISOR SOC
NOTIFICACION EVALUACION 1 EVALUACION 2

renasatl
J > Nivelde pelgrosiiact [ » Nivel de Pelgrosiiad
Notificacion > Nivel de Impacto > Nivel de Impacto
_ e Importancia:
- e g 'Zid;fené‘f Permite establecer un
' T - €5 pan e estandar de operacién y de
HaHE servicio respecto de la
Al B "oty gestion de incidentes
—— sobre los activos de
—— informacion.

Fuente: Norma ISO 27001
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Politica de planificacion de la continuidad de la seguridad de la informacién (v« sesio10), cuyo principal

objetivo es:

* Es brindar una guia que permita, al personal designado por el departamento de Tl gestionar de mejor forma el
desempefio diario de las tareas que involucran los activos de informacién de acuerdo con la normativa vigente,

; respecto de contingencias catastréficas o emergencias que impidan la operacién normal de las plataformas

tecnoldgicas.

CONTROL | DESCRIPCION | ORIENTACION SOBRE LA IMPLEMENTACION
Planificacion de la continuidad Politica que sefiale la Planificacién de la continuidad de la seguridad de la informacidn.
A.17.01.01 de la seguridad de la La organizacion deberia determinar sus requisitos para la seguridad de la informaciéon y la continuidad de la administraciéon
informacion de la seguridad de la informacidn ante situaciones adversas, es decir, durante una crisis o desastre.
Pasos a seguir para implementar un Plan de Continuidad Operacional Ejemplo que hacer cuando ocurre:
cealizar »  Pérdida de suministro de energia eléctrica
An?ﬁﬂfndeiéﬁﬁ?tq > Corte en los enlaces de comunicaciones
evaluacion
de riesgos » Falla enlos equipos de comunicaciones
» Ataque de virus informatico
» Falla operacional site principal
el Controly pesarols * » Operacion bajo situacion de Fuerza Mayor
[SUEEVCERY PIanifice}cién Continuidad
Pruebas Operacional Operacional
Importancia:
Permite establecer una guia de como operar
3 Establecer e o a 0
implementar ante la ocurrencia de un incidente en la
procedimientos
de Continuidad . . 7 . el
Operacional organizacion, asignado roles y responsabilidades.
Se recomienda iniciar con los mas comunes.
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Dominio (18) = Cumplimiento

CONTROL

Procedimiento de revisidon de cumplimiento técnico, cuyos principal objetivo es:

e Contar con un mecanismo adecuado para la revision del cumplimiento técnico de los controles
implementados por parte de la organizacion. Esta revision correspondera al estado de avance
porcentual del cumplimiento de cada uno de los controles registrados en la planilla de control del
cumplimiento técnico.

DESCRIPCION

ORIENTACION SOBRE LA IMPLEMENTACION

A.18.02.01

A.18.02.03

Revision independiente de la
seguridad de la Informacion

Procedimiento o Documento que detalle el mecanismo de revision independiente de la informacion de
seguridad de la Informacion.

Verificacion del cumplimiento procedimiento o Documento que indique como se deberia revisar y verificar regularmente el cumplimiento

Permite asegurar un
adecuando e incorporar

Sistema de Gestion de

tecnico técnico de las politicas y normas de seguridad de la Informacién.
PLANILLA DE CONTROL DEL CUMPLIMIENTO TECNICO NORMA 1S027002
o DECRIPCION
N° | CONTROL CONTROL ORIENTACION SOBRE LA IMPLEMENTACION DOCUMENTACION O EVIDENCIA REQUERIDA
.
.
Politicas para la En el nivel mas alto, las organizaciones deberian definir una “politica de seguridad de la 1. EXISTENCIA DE POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION I m po rta n CIa .
1 A.05.01.01 |seguridad de la informacion" que la aprueba la direccidn y que establece el enfoque de la organizacidn [2. EXISTENCIA DE RESOLUCION
informacién para administrar sus objetivos de seguridad de la informacién. 3. EVIDENCIA DE DIEUSION
1. EXISTENCIA DE POLITICAS Y PROCEDIMIENTOS
Cada politica deberia tener un titular que tenga responsabilidad administrativa 2. ACTA COMITE DE RIESGO APROBACION DE POLITICAS Y PROCEDIMIENTOS fu n C i O n a m ie nto
ReV|S|on.de las Politicas ?pro?ada para el' f:iesarrollo, la |jeV|5|on yla e'valuauon deellas. La FEVIS",m, deberia 3 ACTA DE CONSTITUCION DE COMITE DE SEGURIDAD
2 A05.01.02 |de Seguridad de la incluir la evaluacién de oportunidades de mejora y un enfoque para administrar la
- . . L . 4. ACTANOMBRAMIENTO DE ENCARGADO DE SEGURIDAD
Informacion seguridad de la informacidn en respuesta a los cambios en el entorno que las puedan
afectar. Se deberia obtener la aprobacién de la direccién para una politica revisada. 5. RESOLUCION EXENTA N°4468
6. RESOLUCION EXENTA N°555 me'ora Continua a I
Roles y 1. EXISTENCIA DE POLITICA GENERAL DE LA SEGURIDAD DE LA INFORMACION J
Politi | i | ili 1 SGSI definidos.
responsabilidades de la |-Otica General de Seguridad con roles y responsabilidades del SGS definidos. 2. EXISTENCIA DE UNA POLITICA DE ROLES U ORGANICA DE LAS POLITICAS
3 A.06.01.01 seauridad de Ia Resoluciones y/o documento en el que se establezca los respectivos nombramientos. ”
) 8 L, Se deberfan indicar las dreas por las que las personas son responsables. 3. ACTA COMITE DE RIESGO APROBACION DE POLITICAS Y PROCEDIMIENTOS
informacién 4. RESOLUCION EXENTA N°555 .
Se deberd segurarse de que los empleados y contratistas estan en conocimiento dey |1, EXISTENCIA DE UNA POLITICA GENERAL DE LA SEGURIDAD DE LA INFORMACION Seg u rI d a d d e I a
Concientizacion, que cumplen con sus responsabilidades de seguridad de la informacion. La direccion 2. ACTA COMITE DE RIESGO APROBACION DE POLITICAS Y PROCEDIMIENTOS
4 A.07.02.02 |educacién en seguridad |deberia exigir a todos los empleados y contratistas que apliquen la seguridad de la : I f e Z SG S I
de la informacién informacién de acuerdo con las politicas y procedimientos establecidos de la 3. RESOLUCION EXENTA N*555 n O rl I l a C I O n
organizacion. 4. EVIDENCIA DE DIFUSION Y CAPACITACION




Ejemplo de ataque de Spearphishing (Fraude del CEQ)

A continuacion se muestra un ejemplo de un Phishing dirigido a
una sociedad que cuenta con un SGSI implementado y que tiene

controles definidos que le permiten atenuar y evitar potenciales
fraudes.




24 Seminario de
Ciberseguridad
para funcionarios
publicos 4 55/09

2021

Ejemplo de ataque de Spearphishing (Fraude del CEQO)

Santiago, 14 de Septiembre de 2021

REF: SOLICITUD DE FONDO PARA INVERSION EN EL EXTRANJERO POR USD$ -

De mi consideracion:

Por medio de la presente y de acuerdo con lo conversado y autorizado favor solicito a Uds. realizar
abono a la cuenta corriente N°| de la sociedad Alerce Blanco la suma de USD:!

Capital Comprometido del Proyecto: _

Esta transferencia requiere sea realizada a mas tardar el 15 de Septiembre, con el propdsito de
obtener un mejor rentabilidad en la transaccion.

Los datos para realizar la transferencia bancaria son los siguientes:

Banco del Beneficiario : UOB BANK OF SINGAPORE

Direccion Banco Beneficiario : 80 Raffles Place UOB Plaza 1, #07-01 Siniapore 048624

SWIFT CODE
Beneficiario : UNITES SEA HOLDING PTE LTD

Direccion : 340 Plaza Park Blvd. Suit 200

Secuencia de eventos:

Se obtiene credencial de usuario (Posible Phishing o credencial débil).

Se interviene correo creando regla especifica que captura correos.

Se crean cuentas de correo falsas con extension “.xx”

Maleantes detectan envio de documentos de transferencia de fondos.

Se interviene PDF cambiando cuenta de destino de la transferencia.
Gracias a validaciones técnicas y manuales se evita estafa (Fraude del CEO).

o U s W e

éQué es el fraude del CEO o BEC?

El fraude del CEO es una forma de ataque de Spearphishing que apunta a los miembros
del equipo financiero o contable de una compafiia, en el caso de este fraude, los
criminales intentan hacerse pasar por ejecutivos para convencer a los destinatarios del
correo electrénico de la necesidad de realizar una transferencia de dinero de forma
urgente para una operacion supuestamente critica para la organizacién. Sin embargo, el
dinero se transfiere a una cuenta que esta bajo el control de los atacantes. El FBI estima
que entre 2016 y 2019, se generaron pérdidas por MMUSDS 26.000 a través de atagues
conocidos como BEC (del inglés, Business Email Compromise).

Conclusion:

Construir claves robustas y dificiles de deducir.

Informar a Soporte Tl de potenciales Phishing o actividades extrafas.

Revisar reglas existentes en nuestros correos, generar acciones de mitigacion.
Mantener precaucion en la informacion que se comparte.

Potenciar uso de firma electronica entre involucrados.

Mantener estrictos controles manuales sobre operaciones financieras.

ANENENENENEN


https://www.ic3.gov/media/2019/190910.aspx
https://www.ic3.gov/media/2019/190910.aspx

Por qué es necesario implementar Politicas y Procedimientos de Seguridad ?

= Porque el contar con regulaciones adecuadas y conocidas,
permitira reducir los riesgos de seguridad y mejorar el nivel de
madurez tecnolégica de la organizacion.

= (Capacitar, Capacitar, Capacitar:
Si bien es cierto las organizaciones cuenta con herramientas
tecnologicas (AntiSpam y Antivirus) que nos protegen de posibles
ataques externos, es de suma importancia que se entienda que:
“la primera barrera de contencion somos nosotros mismos”.
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