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Crecimiento exponencial de los ataques

Las sociedades occidentales dependen profundamente de los sistemas informaticos para los procesos
industriales, el comercio, la actividad bancaria, servicios publicos, generacién y distribucion de energia y
agua, entre otros, los cuales ademas estan interrelacionados.

Y por otro lado las motivaciones que ofrece el ciberespacio son muy considerables, entre ellas:

* Un ataque cibernético sera siempre mas simple y menos riesgoso que un ataque tradicional. Lo
Unico que se necesita es un computadory una conexion a Internet.

* (Gozan del anonimato ya que se pueden llevar a cabo ataques remotos.
* El riesgo oculto del proceso de modernizacion, digitalizacion y dependencia de proveedores
supone una mayor vulnerabilidad de las infraestructuras esenciales y la consideracion de la

amenaza que un ataque representaria para su continuidad operacional.

* La cobertura mediatica siempre sera muy elevada, causando una grave preocupacion entre la
poblaciony un fuerte reproche a las autoridades.
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¢ Por qué se requiere una iniciativa
legislativa?

1.- Para resguardar |la seguridad de las personas en el ciberespacio

Es necesario brindar a las personas un nivel de seguridad que les permita el normal desarrollo de sus actividades personales,
sociales y comunitarias en el ciberespacio, junto con el ejercicio de derechos fundamentales como la libertad de expresion, el
acceso a la informacidn, la proteccion de la vida privada y la propiedad; incluso la vida.

2.-Para proteger el Estado

Es necesario promover el resguardo de las redes y sistemas informaticos del sector publico, especialmente aquellas que son
esenciales y criticos para el adecuado funcionamiento del pais, velando por la continuidad operacional de ellos.

3.- Para promover la seguridad del pais

Promover el resguardo de las redes y sistemas informaticos del sector privado, especialmente, aquellas que son esenciales y
criticas para el adecuado funcionamiento del pais, velando y asegurando por la continuidad operacional de las infraestructuras
criticas de la informacién del pais.

4.- Para prevenir la amenaza sistémica

Mejorar las instancias de comunicacién, coordinacidon y colaboracion entre instituciones, organizaciones y empresas, tanto del
sector publico como privado, nacionales e internacionales, con el propdsito de fortalecer la confianza y entregar una respuesta
comun a los riesgos del ciberespacio previniendo el fendmeno de la amenaza sistémica sectorial evitando la expansion de los
efectos perjudiciales de un incidente.



¢ Por qué se requiere una iniciativa
legislativa?

5. Para gestionar los riesgos del ciberespacio

Es necesario considerar el desarrollo de procesos de andlisis y gestion de riesgos que permitan identificar las
vulnerabilidades, amenazas y riesgos implicitos en el uso, procesamiento, almacenamiento y transmision de la
informacion, junto a la generacion de las capacidades para la prevencidén y la recuperacion ante incidentes de
ciberseguridad que se presenten, configurando un ciberespacio estable y resiliente.

6. La ciberseguridad es clave en el proceso de transformacion digital y parala IA

La transformacion digital y la inteligencia artificial nos estan aportando soluciones muy potentes, pero todo eso se
puede volver en nuestra contra si no adaptamos los diferentes procesos a los actuales requerimientos de
ciberseguridad. Por ello, la implementacidn de la transformacion digital y la inteligencia artificial deben estar cimentadas
en las bases de la ciberseguridad

7. Cumplimiento de |a Politica Nacional de Ciberseguridad

Con la presentacion del Proyecto de Ley, se da cumplimiento a las medidas N°1 y 4 de la Politica Nacional de
Ciberseguridad
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c-no8  Objeto y ambito de aplicacion

1. Objeto: Establecer la institucionalidad, principios y el marco general que
estructure, regule y coordine la ciberseguridad a nivel nacional, asi como
regular la responsabilidad y deberes de los drganos de la Administracion del
Estado y de las instituciones privadas que se consideren como
infraestructura critica de la informacion. Junto a ello, tiene por objeto
establecer los mecanismos de control y supervision a los que se veran
sometidos y los requisitos minimos para prevencion y resolucion de
incidentes de ciberseguridad.

2. Ambito de aplicacién: el proyecto se aplicard a los Organos de la
Administracion del Estado que indica y a las instituciones privadas que sean
consideradas Infraestructura Critica de la Informaciéon, para lo cual,
establece un mecanismo de clasificacion y determinacion de las mismas.




Bien juridico protegido

“Seguridad Publica en el Ciberespacio”

De ese modo la iniciativa buscaria Proteger los activos
de la economia digital, que son datos y procesos
ordinarios criticos para el pais, tanto del sector publico
pero especialmente del sector privado considerado
infraestructura critica de la informacion.

De ahi la importancia de contar con una institucion
centralizada que evite la duplicidad de
obligaciones al sector privado y que alivie la carga
regulatoria sin desproteger al pais.

Sin perjuicio de ello, dentro de bienes juridicos
tradicionales protegeriamos el patrimonio, propiedad, la
privacidad, la inviolabilidad, intimidad e incluso la vida.
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Determinacion de la IClI

a. Mecanismo de clasificacion de infraestructuras como criticas:

Establece un mecanismo formal en virtud del cual se determinara que sectores
rubros o instituciones, que, en virtud de sus instalaciones, redes, sistemas,
servicios, equipos fisicos y de tecnologia de la informacidon, que tendran la
calidad de infraestructura critica de la informacion.

Dicho mecanismo consiste en un Decreto Supremo dictado por el Ministerio del
Interior y Seguridad Publica, el que teniendo en consideracion factores tales
como la gravedad del impacto de una interrupcién o mal funcionamiento del
servicio, las pérdidas econdmicas asociadas, la afectacion relevante al
funcionamiento del Estado y sus 6rganos, entre otros, determinara los sectores,
rubros o instituciones consideradas como criticas.



Deberes de las infraestructuras
criticas

Se establecen deberes generales y especiales para las infraestructuras criticas de la informacion
determinadas en virtud del mencionado decreto.

1) Entre los deberes generales se encuentran aplicar permanentemente las medidas de seguridad
tecnoldgica, organizacionales, fisicas e informativas necesarias para prevenir, reportar y resolver
incidentes de ciberseguridad, asi como las necesarias para mitigar el impacto sobre la continuidad
operacional del servicio prestado.

2) Entre los deberes especificos se encuentran entre otros, el de implementar un sistema de evaluacién de
riesgos permanente, mantener actualizado un registro que comprenda la realizacion de las acciones que
compongan el sistema de evaluacion de riesgos, el elaborar e implementar planes de continuidad de
funcionamiento y el realizar operaciones de revision y analisis de redes, plataformas y sistemas.
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El proyecto de ley crea nueva institucionalidad y establece una nueva organica
respecto de |la gobernanza de ciberseguridad en el pais. Dicha gobernanza es ejecutada
por la Agencia Nacional de Ciberseguridad, el comité interministerial de
ciberseguridad, el equipo nacional de respuesta a incidentes informaticos y los equipos
de respuesta ante incidentes informaticos sectoriales.

a. Agencia nacional de Ciberseguridad: se crea como un servicio publico
funcionalmente descentralizado, dotado de personalidad juridica vy
patrimonio propios, de caracter técnico y especializado, cuyo objeto sera
asesorar al Presidente de la Republica en materias propias de ciberseguridad,
coordinar el actuar de las instituciones relevantes en la materia y fiscalizar las
acciones de los organismos publicos y privados que sean considerados como
infraestructura critica de la informacion.




Institucionalidad

b. Comité Interministerial de Ciberseguridad:

Se crea el Comité Interministerial de Ciberseguridad, cuya funcién sera asesorar y apoyar a la
Agencia en la coordinacion estratégica nacional en materias de ciberseguridad, relevantes para el
funcionamiento de la Administracién Publica y Servicios Esenciales, constituyendo una instancia de
informacion, orientacion, coordinacion y acuerdo para los ministerios y servicios que lo integran.

Este estara integrado por el Director Nacional de la Agencia Nacional de Ciberseguridad,
quien lo presidira, y por los jefes de servicio por de las Subsecretarias del Interior, Defensa,
Relaciones Exteriores, Justicia, Subsecretaria General de |la Presidencia, Telecomunicaciones,
Economia, Hacienda, Subsecretaria de Mineria, Energia, Ciencia, Tecnologia Conocimiento e
Innovacion y Direccion Nacional de la Agencia Nacional de Inteligencia.
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Institucionalidad

c. Equipo Nacional de Respuesta a Incidentes Informaticos:

Se establece que, para su funcionamiento, la Agencia contara con el Equipo Nacional de
Respuesta ante Incidentes de Seguridad Informatica o CSIRT Nacional. Institucion que
entre otras, tendra las siguientes funciones:

i. Dar respuesta ante incidentes de ciberseguridad, relativos a organismos o
empresas privadas no reguladas en esta materia y consideradas infraestructuras
criticas de la informacién segun esta ley.

ii. Coordinar a los CSIRT Sectoriales para intercambiar informacion técnica de
ataques, vulnerabilidades, incidentes y brechas de ciberseguridad.

iii. Crear y administrar un sistema de entrenamiento nacional de ciberseguridad.

iv. Crear y administrar para el cumplimiento de sus funciones una red electrénica
de comunicaciones segura destinada a comunicar y compartir informacién con
los otros CSIRT Sectoriales.




Institucionalidad

d. Equipos de Respuesta a Incidentes Informaticos Sectoriales:

En el proyecto se faculta a los Ministerios, Subsecretarias, superintendencias y demas organismos
publicos reguladores o fiscalizadores vinculados directamente con sectores regulados considerados
como infraestructura critica de la informacion, la creacion de Equipos de Respuesta a Incidentes
Informaticos. Los que tendran por finalidad dar respuesta a vulnerabilidades e incidentes de
ciberseguridad que vulneren o pongan en riesgo las redes, plataformas y sistemas informaticos de
sus respectivos sectores regulados.

Entre sus principales funciones se encuentran las siguientes:

Dar respuesta frente a vulnerabilidades, incidentes de ciberseguridad y ciberataques que
vulneren o pongan en riesgo la operacion y resiliencia de los organismos considerados
infraestructura critica de la informacion de dicho sector regulado.

Colaborar con el CSIRT Nacional, en el tratamiento de incidentes, ciberataques o
vulnerabilidades de ciberseguridad de su sector.

iii. Coordinar a los equipos de respuesta que se implementen al interior del propio sector.
iv. Informar al CSIRT Nacional, a su propio sector y a alguna institucién particularmente

afectada del mismo, de vulnerabilidades, incidentes de ciberseguridad y ciberataques
detectados o reportados en su sector, junto a sus respectivos cursos o planes de accion
para subsanarlos.
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