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Ultima revisién 5 de Agosto de 2022
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT) ha identificado una
campafia de phishing con malware. El mensaje es enviado de una direccion de protonmail, en la
cual nombra instituciones publicas, donde se hace referencia a una malversacion de fondos y que
estos deben ser devueltos inmediatamente, también intenta realizar una extorsién donde se esta
realizando una investigacién interna. El atacante adjunta tres archivos en formato PDF que
contienen programas maliciosos (adware y spyware). Al descargarlos y ejecutarlos (abrir el archivo)
se busca infectar el equipo para espiar y sustraer informacion sensible de la victima.
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Solicitamos tener en consideracién las sefiales de compromiso en su conjunto.

loC Correo Electrénico

Datos del encabezado del correo

Asunto

M3s informacién e informes policiales para ayudarle! Re: Investigacién interna internacional que
involucra al gobierno de Chile - Recuperar dinero y activos transferidos a Chile - Search and Seizure
in Chile!

Correo de salida
am_work_cases_2021@protonmail[.Jcom

loC Archivo

Archivos que se encuentran en la amenaza

Nombre: Mds informacién e informes policiales para ayudarle! Re_ Investigacidn interna
internacional que involucra al gobierno de Chile - Recuperar dinero y activos
transferidos a Chile - Search and Seizure in Chile!.zip

SHA256: ba7d5d9d39a8b0518c4c7fcof57cel152ccfaf3351b04396206a6a04f91a29¢9

Nombre: 20-CV-2726-APM USDC Filing Writ of Execution - AMartinez v US Customs Border
Protection.pdf

SHA256: 351fbe08be27e287be997f6864fd4d37d7ceffd5d44b9ad3b19b3ad7745cdd0a

Nombre: Pinera report-E210029462-21 (1).pdf

SHA256: aa4ceb691665ca0a488de61e9fc863b994c28d8ed9beca5891eeb3dd9a42bd9c

Nombre: Winnipeg Police Service Report-E210029462-7.pdf

SHA256: eb858be4fa2d838a05a9f72a82bcf712dd6038e2fe3e502d2a4497a879bbc544
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Imagen del mensaje

Hola

Cas0 cebian ser devuetas Inmedalaments

Detido 3 su conocimanta y partcipacdn en los Departamentos de Finanzas de las Carabineras y ool Ejércto de
oineros y actives

Por jo tarto. cusiquier dinero y actves oblervdos 500 considerades ‘Frodecto del Crmen” que deben ser devue
Intetnacionsies

Estados Uridos de America gue cessd of abeso, For le tanto; no se pueden mvolcrar hasta que o S2pamos exactaments i g eren gue se comuniguen y traden conmiga directamente per favor
Dicen gue se hizo por celos ira y ena broma y que se U0 pars cometsr orimeanes Contra NO3oY0s Zomo NIRGS y que asl fve como cometieron of abuse madico

£ Dr. Quilion es un médico chienc que esia siendo investigado tambien y acusado de 505 cnmenes ¥ fue Corsejo Geneml de Chile en Canada y poc 1o tanto: debe haber un expecientes con & que tiene tooas 1as pruebas
y ot HiAtA 8 10005 104 Olras MESCOR y Pertonas Mvolucradas

Pot atny razones ningln mamed de mi familis pesde sslee SreouCrado y Dof 10 Ianto; 46 18 pide Gue COresponas y rabe CONMIGO deesianenis ya que Nos NicHron coMA muy enfermas nadicaments y ahors 0y
genitaies de los hijos de mi hermanc

Geatias y mis discupas por haberme puesto en contacto con usted de esia MaNera ya que me renilieron a usied y & su oACing Dare &l asesaramisnto y I Infocmacion

Sinceramente.

Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencidn en los detalles de los mensajes o redes sociales.

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.
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