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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT) de Gobierno ha identificado
una nueva campafia de phishing con malware que se hace pasar como proveniente de DHL Express.

En esta campafia, los delincuentes indican falsamente a la victima que “Su paquete ha llegado a la
oficina. nuestro servicio de mensajeria no pudo entregarlo en su direccion debido a una direccion
incorrecta proporcionada por nuestro cliente. Para recibir su paquete, dirijase a cualquiera de
nuestras oficinas mds cercanas y muestre este recibo. Haga clic en el archivo adjunto para descargar
e imprimir el recibo.” Al descargar el archivo y ser ejecutado se gatilla la infeccién del equipo.

Familia de malware: Troyano
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Solicitamos tener en consideracién las sefiales de compromiso en su conjunto.

loC Archivo

Archivos que se encuentran en la amenaza

Nombre: DHL_119040 de recibo,pdf.img

SHA256: a3ba3f9f24cb4588b5f5943e1f06b96ca25d425424e804c30074e624c164d14e
Nombre: DHL_119040 de recibo,pdf.exe

Nombre: HGHJJKYUHJJJDSD456.exe

SHA256: 6576ca8629f0a914f2689637d670f0b1fc58b3bd0d9d3a04d3a32e716496dee8

Dominios / URL/ IP:

mail.tycautomotriz{.]cl

https://secure.comodo(.Jcom/CPSOL
http://ocsp.sectigo[.]Jcom/
http://ocsp.comodocal.Jcom/
http://ocsp.usertrust[.Jcom/

[131.72.236.163]
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Imagen del Mensaje

martes 19-0/-2022 1220

ENTREGA DE CARGA DHL

Express Cargo <delivery@dhl.com>

Para o

LXFPRESS

Estimado cliente,

Su paquete ha llegado a la oficina. nuestro servicio de mensajeria no pudo entregarlo en su direccion debido
o una direccion incorrecta proporcionada por nuestro cliente,

Para recibir su paquete, dirijase a cualquiera de nuestras oficinas mas cercanas y muesire este recibo.

Haga chic en ¢l archivo adjunto para descargar ¢ imprimir el recibo,

Saludos

El equipo de DHE

oy X DHL
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencidn en los detalles de los mensajes o redes sociales.

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.
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