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Tipo de incidente Phishing
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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafo.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno), ha
identificado una campafia de phishing via correo electréonico que proviene, supuestamente, del
Banco Ital. En esta campafia, los delincuentes indican falsamente a la victima que se detectd un
movimiento inusual en la cuenta, por lo que ha sido suspendida. Para activar supuestamente la
cuenta, el atacante dispone un enlace para completar el falso proceso validacion de datos. Al
ingresar, la persona es dirigida a un sitio falso, semejante al del Banco Ital, donde se expone al
robo de su usuario y contrasefia (credenciales).
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Observacion

Solicitamos tener en consideracién las sefiales de compromiso en su conjunto.

Indicadores de compromiso

Sitio falso:
https://bamco-Itau.cl-zzvv[.]buzz/1653598918/bancochile-web/persona/login/index.html/login

Asunto:
Alerta: Su cuenta ha sido suspendida.

Correo de salida:
ventas@ferroccsa.com[.Jmx

SMTP Host:
[192.185.49.180]

Otros antecedentes

Certificado Digital

Fecha Valido : 24-05-2022
Fecha Término : 24-05-2023
Emitido : Cloudflare Inc ECC CA-3

Datos Alojamiento y Dominio

IP : [172.67.155.66]

Numero de sistema autonomo (AS) IP  : 13335

Etiqueta del sistema autéonomo IP : CLOUDFLARENET
Registrador IP : ARIN

Pais IP : us

Dominio : bamco-ltau.cl-zzvv[.]buzz
Registrador Dominio : NameSilo, LLC

T e 0909090900
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Equipo de Respuesta ante Incids
de Seguridad Informatica

Imagen del mensaje

AVISO IMPORTANTE

®

CUENTA SUSPENDIDA

jHola!

Itau le comunica que se detecto un Movimiento Inusual, de momento su
cuenta tendra un estado de Suspendida, esto hasta completar proceso
validacion de datos en sucursal o accediendo a su banca.

Ingresar,

%600 686 0888 @banconau.cl

Has recibido este correo porque figura como el E-mail de tu cuenta flad. Para modificario contactate con lu ejecutiva
0 visita una de nuestras sucursales. Inférmese sobre ia garantia estatal de los depdsitos en su banco o en
www cmichile ol © 2022 #al cl Todos los derechos reservados
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Ministerio del Interior y Seguridad Publica Pagina 3de5

https://www.csirt.gob.cl +(562) 24863850 y@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



. ———

w  Volver a www.itau.cl || Recomendaciones de Seguridad

Personas y Pymes
Bienvenido
. | W Prefiere dispositivos y conexiones

seguras para Ingresar a tu cuenta

Primer Ingreso
W] Nuestros emalis no contienen
T links nl botones.
g -
segura con Itad Pass.
@
9, Nunca entregues tus claves de

sequridad a terceros

Recuperar y_desblouear ciave

-‘}‘- iNecesitas ayuda?

Te brindamos asistencia en transacciones y movimientos, accede con tu RUT y clave Redbanc o Pin Pass
) Lidmanos al 5006860888 | M Contactanos por email | Av. Presidente Riesco 5537, Las Condes.
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Recomendaciones

No abrir correos ni mensajes de dudosa procedencia.

Desconfiar de los enlaces y archivos en los mensajes o correo.

Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

Prestar atencion en los detalles de los mensajes o redes sociales.

Evaluar el bloqueo preventivo de los indicadores de compromisos.

Mantener actualizadas todas las plataformas de tecnologias y de deteccidén de
amenazas.

Revisar los controles de seguridad de los AntiSpam y SandBoxing.

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.
Visualizar los sitios web que se ingresen sean los oficiales.

Firmado
CSI RT digitalmente por
CSIRT Gobierno de

Gobierno ;.
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