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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado
una nueva campafia de phishing con malware que afecta al ciberespacio nacional. A través de ella, el
atacante busca persuadir a las personas que reciben sus mensajes de descargar un archivo adjunto y
ejecutarlo en su equipo, donde gatillara la infecciéon con malware. Para convencer a la victima, el
mensaje del correo sefiala falsamente que debe enviar una factura del nuevo pedido, adjuntando lo
gue realmente es un documento malicioso.
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Observacion

Solicitamos tener en consideracién las sefiales de compromiso en su conjunto.

loC Correo Electrénico

Datos del encabezado del correo

Correo electronico
ventasl@suministrosmorsan.com.mx

Servidor de Correo
[195.33.210.155]

Asunto
Re: Re: Re: Re: Re: Re: Nuevo orden

loC Archivo

Archivos que se encuentran en la amenaza

Nombre : Nuevo pedido adjunto.10142021.zip
SHA256 : 3ABBD1C38BEB68EB619BDEF475357BFD21541C7CA1EAFBB4460274B88665A670
Nombre : Nuevo pedido adjunto.10142021.exe
SHA256 : 8D7FCAD51BB22CF1C005080D03444B9D7568A9BF878ACBD6913933A0413F309D4
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Imagen del Mensaje

Nuevo pedido adjunte.10142021.zip -
383 KB

Buenos dias.

por favor envieme una factura proforma del nueve pedido adjunto.
Arreglaré el pago lo antes posible,
Estare esperando su respuesta.

Atentamente.
Gerente de ventag.
Angelica Garcia,

Address: Periférico Blvrd Manuel Avila Camacho 126, Lomas de Chapuiltepec III Secc, Miguel Hidalgo, 11000 Ciudad de México, COMX, Mexico
Phone: +52 55 4122 6900
Email: ventasl@suministrosmorsan.com.mx

Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencidn en los detalles de los mensajes o redes sociales.

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los antispam y sandboxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.
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