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Clase de alerta Fraude

Tipo de incidente Malware

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 27 de septiembre de 2021

Ultima revisidn 27 de septiembre de 2021
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) comparte una
serie de Indicadores de Compromiso (loC) obtenidos del andlisis realizado a multiples campafias de
phishing con archivos adjuntos que contienen malware, los que estan circulando en el ciberespacio
nacional y representan un riesgo para los sistemas informaticos, asi como para los usuarios en
general.

CSIRT recomienda a los administradores y usuarios bloquear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.

Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.
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loC hash

Hash SHA-256 de los archivos adjuntos en los correos electrénicos:
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Tipo Malware
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MSOffice/Scam.2ED7Itr
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RTF/CVE_2017_11882.Clexploit
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MSOffice/Agent.GVItr
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Malicious_Behavior.SB
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W32/Renamer.BQT!tr
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W32/PossibleThreat
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HTML/Phishing.BTV!tr
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HTML/Agent. AQX!tr
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W32/Agensla.FLEH!tr.pws
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HTML/Redirect.1258!tr
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loC nombre de archivo

Nombres de archivos con malware:

Archivo Malware

3

bank details.XLXs.img
DEPARTAMENTO_INTERNACIONAL_DE_MOLOTERA[A..docx
dhlshipping.html

Docl.pdf.rar

Document.zip
dY“£_4,-68__763__ID_2sVRGIVUKdyuCm54013p8SdseMqgl6.html
INO0987656.pdf.exe

messagel18002.zip

NEW PRODUCT DETAILS.doc
New_Order_PO#960780_MT_Quote-MT.gz

Nuevo pedido # 86-55113,pdf.iso

OBL PN210700369.doc

Proforma Invoice-Bank Advice (PAID) Attached.pdf.zip
Quotation 200113893.pdf.img

QUOTATION INVOICE.html

REVISED ORDER.zip

RFQ indent.xlsx

Sept-P0O-34482.html

Spare Parts KITO.XLXs.img

URGENT ORDER CURRENT LOUVOLITE PROJECT.doc
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loC servidor SMTP

Direcciones IP de servidor SMTP. Se debe tener consideracidén que podrian aparecer direcciones de
Servicios Cloud reconocidos, ya que este apartado informa desde donde salieron los correos

electrénicos maliciosos.

N° IP Etiqueta de sistema auténomo
1 |46.183.223.82 DataClub S.A.

1 1172.96.11.222 UNREAL-SERVERS

1 |88.30.17.247 Telefonica De Espana

1 1192.119.110.154 HOSTWINDS

1 1217.31.95.26 Hostserver GmbH

1 145.137.22.143 RootlLayer Web Services Ltd.

1 145.137.22.48 RootlLayer Web Services Ltd.

1 |23.94.152.203 AS-COLOCROSSING

1 123.94.152.201 AS-COLOCROSSING

1 |45.144.225.128 Delis LLC

1 184.38.130.219 DataClub S.A

1 |67.207.82.148 DIGITALOCEAN-ASN

1 1103.133.110.171 VIETNAM POSTS AND TELECOMMUNICATIONS GROUP
1 1185.222.57.172 RootLayer Web Services Ltd
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Recomendaciones

No abrir correos ni mensajes de dudosa procedencia.
Desconfiar de los enlaces y archivos en los mensajes o correo.
Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y

otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencion en los detalles de los mensajes o redes sociales.

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los antispam y sandboxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

Firmado
CSIRT digitalmente por
. CSIRT Gobi
Gobiernogcn
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