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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha identificado
una nueva campafia de malware. Con ella, el atacante busca persuadir a las personas de descargar
un archivo adjunto y ejecutarlo en su equipo. De hacerlo, gatillard la infecciéon de su equipo con
malware. Para convencer al destinatario de ejecutar el archivo malicioso, el mensaje del correo sefiala
falsamente que se requiere realizar el pago de un supuesto pedido, para hacer lo cual llaman a hacer

clicen un enlace.
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

loC Correo Electrénico

Datos del encabezado del correo

Correo electronico
ysantiago@tifs[.]Jcom

Servidores SMTP
195.33.210.155

Asunto
Factura de proforma

loC Archivo

Archivos que se encuentran en la amenaza

Nombre : Factura proforma adjunta.zip
SHA256 : 652BC4540760E11A3C230517E8063C55587AA29D3FA132EE9B4DOS0FOFA77A92
Nombre : Factura proforma adjunta.exe
SHA256 : BDBFB1EB22EO55C50DAA28F2F6COCF8DCO3F5FF5EBC229289FCC7739EEFADGOB
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CSIRT

Imagen del Mensaje

Hola.

Queremos realizar el pago de este pedido.

Confirme los datos bancarios en |la factura proforma para que podamos realizar el pago ahora.

Responde lo antes posibl
Saludos.

Gerente de ventas,
Santiago, Yoryiana, =
Sistema de fluidos T\J,

74

LSO

/

) Tl Fluid Systems

Direccién: Mike Allen S / N Parque Industrial Reynosa, 88788 Reynosa Tamaulipas, México.
Teléfono: +52899921 7978
Direccion de correo electronico: ysantiago@tifs.com

Recomendaciones
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No abrir correos ni mensajes de dudosa procedencia.

Desconfiar de los enlaces y archivos en los mensajes o correo.

Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).

Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

Prestar atencién en los detalles de los mensajes o redes sociales.

Evaluar el bloqueo preventivo de los indicadores de compromisos.

Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

Revisar los controles de seguridad de los antispam y sandboxing.

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.
Visualizar los sitios web que se ingresen sean los oficiales.

Firmado
digitalmente por

CSIRT
Gobierno & covrerme
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