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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar

atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno), advierte sobre una campafia de phishing que esta siendo difundida a través de correo
electronico, haciéndose pasar como proveniente desde el Banco de Chile.

El atacante busca persuadir a las personas para utilizar un enlace adjunto en el cuerpo del mensaje.

El mensaje indica falsamente al usuario que el Banco de Chile necesita, supuestamente, sincronizar
su digipass con urgencia con banca internet. Al seleccionar el enlace para realizar el supuesto
proceso, las personas son dirigidas a un sitio falso donde se exponen al robo de sus credenciales.

T 000900

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl +(562) 24863850

@CSIRTGOB

Pagina 1de 6

https://www.linkedin.com/company/csirt-gob




ST

Lainl

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromiso

URL sitio redireccion:
http://shyamalaenterprises[.Jcom/b412496fa5c1181bd0a036332f89df69

URL sitio falso:
https://portalpersonaslbchle.cl-jsp[.]Jcom/1623351245/persona/login

Asunto:
Sujeto a blogueo si no sincroniza su digipass.
Sincronizacion de Digipass pendiente.

Correo electronico
root@14909-26054.bacloud.info

Servidor SMTP
[8.119.175.210]

I
Ministerio del Interior y Seguridad Publica Pagina 2 de 6

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



ST

CSIRT
Otros antecedentes

Certificado digital

Fecha Valido : 04-06-2021

Fecha Término : 05-06-2022

Emitido : Sectigo RSA Domain Validation Secure Server CA

Datos alojamiento

IP : [68.65.122.47]
Numero de sistema auténomo (AS) : 22612

Etiqueta del sistema autdbnomo : NAMECHEAP-NET
Pais : us

Registrador : ARIN

Datos del dominio

Nombre de dominio : CL-MLX.COM

Creado : 09-06-2021

Expira : 09-06-2022

Informacion del registrador : NameCheap, Inc.

ID IANA : 1068

Correo electrénico : abuse@namecheap.com
Servidores de nombres : dnsl.namecheaphosting.com

dns2.namecheaphosting.com
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fino puede ver el email de clic aqui por favor.

Estimado Cliente:

Banco de Chile necesita sinCTomaessst digipass registrado con urgencia en
nuestra banca por intemet, esta operacion requiere ser atendida para poder
ingresar a sus cuentas afiliadas a Banco En Linea y empezar a gozar de los
beneficios que nuestra plataforma le ofrece.

Recuerde que solo tiene 48 horas despues de haber recibido este correo para
realizar este proceso mediante el enlace brindado, de lo contrario su cuenta sera
inhabilitada y tendra que acercarse a la sucursal mas cercana para solicitar una
nueva tarjeta.

[ Digipass Estado de Registro | No Sincronizado

&  Sincronizar Aqui

Si desea configurar o deshabilitar sus nofificaciones, ingrese a Banco en Linea en
w bancochile ¢l (Ment Perfil y Configuracion) o llame a Fonobank al 600 637 37 37

8 = = U

@® ) MiBanco C® Mail ) SMS @) Twitter

u @bancodechile n www.facebook. comvbancochile.cl Fonobank 600 637 3737

¢ Comprometidos por un medosmbiente mejor, prefiera los medios dgitales al papel mpreso
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Imagen del sitio
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BANCO EDWARDS | CIll

Banco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave

> Solicitud de Clave
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; Mantén tu antivirus actualizado. Nunca te } Nunca incluiremos un link en nuestros emails. Si E Verifica siempre laf >
4

\Y obligaremos a descargar un archivo & alguien lo hace, es una estafa premios y mensajes
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencion en los detalles de los mensajes o redes sociales

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

Firmado
CSI RT digitalmente por
. CSIRT Gobi
Gobiernogcnie
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