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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de malware supuestamente proveniente del Servicio de Impuestos Internos. El atacante
busca persuadir a las personas para descargar el archivo adjunto y ser ejecutado.

Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.
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loC Correo Electrdénico

Datos del encabezado del correo
Servidores Smtp

[3.18.31.46]

[192.99.45.147]

Correos Electrdnicos
gitadmin@janusapps.com.mx

rgarcia@globalproventus.com

Asunto
Segundo Aviso: Regularizar situacién fiscal.

loC Archivo Adjunto

Archivos que se encuentran en la amenaza

Nombre : FACTURA_A2043.zip

SHA256 : 1CAFEBSB1CF3132C0B426F6FFC47E33B5EOEB163AFBCODD1828B8546B94FFOF9
Nombre : FACTURA_A2043_24-03-2021.zip

SHA256 : 8ODFB1D76D1F6E7BDB44E101EECS5FA9FB6988FDA14A78BOES689C361C93A2CCF
Nombre : FACTURA_A2043_59062.exe

SHA256 : 3A58CFO8A6046804EASF1CD262474C82DA2A249E41BFA47534A48E2747BA69228

loC Comunicaciéon de Red

URL
https://facturasenlineal.]icu/

https://grandmining[.Jmn/wp-includes/rest-api/endpoints/898/index.php
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IMAGEN DEL MENSAJE

Servicio
de Impuestos
Internos

Segundo Aviso:

Fecha: 23-marzo-2021
Estimado:

El Servicio de Impuestos Internos se ha
percatado que en diversos despachos alrededor
del Pais, Ud. ha propuesto esquemas para
evadir el pago de impuestos y hemos detectado
anomalias en su situacién fiscal. Para evitar
una sancién en su contra que puede ser una
multa de hasta 50 UTM, le recomendamos revisar
su factura en el siguente Enlace.

© Derechos Reservados SlI - Servicio de Impuestos Internos

I
Ministerio del Interior y Seguridad Publica Pagina3de4

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



2o

IMAGEN DEL SITIO WEB

&) FACTURA_A2043 X 4+

&« cC 0 #& grandmining.mn/wp-includes/rest-api/endpoints/898/index.php

Servicio
de Impuestos
Internos

Para obtener su documento, ingrese los digitos que muestra el recuadro:

508 Otra imagen
Obtener documento

RECOMENDACIONES

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencién en los detalles de los mensajes o redes sociales.

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

= Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales. CSIRT Firmado digitalmente

. por CSIRT Gobierno
Gobierno  dechie
. Fecha: 2021.03.24
de Chile 16:41:48 -03'00'
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