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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), advierte sobre una
campafia de phishing que se esta difundiendo a través de correo electrénico que supuestamente
proviene del Banco Estado.

El atacante busca persuadir a las personas para utilizar un enlace adjunto.

El mensaje del correo indica que el Banco Estado se encuentra trabajando para facilitar el proceso
de retiro de alguin bono y el abono del 10%.

Al seleccionar el enlace para realizar la consulta, es dirigido a un sitio falso, donde se expone al robo
de sus credenciales.
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromiso

Urls sitio falso:
http://valpanet[.]Jcom/L3NOVOS1IGNUM/imagenes/comun2008/banca-en-linea-personas.html

Asunto
Aviso de Transferencia de Bono Familiar.

Smtp Sender:
afrodita-kozm@afrodita-kozmetika.hu

Smtp Host:
[188.227.225.87]
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Otros antecedentes

Certificado Digital

Fecha Valida
Fecha Término
Emitido

Datos Alojamiento

IP

NuUmero de sistema auténomo (AS)
Etiqueta del sistema auténomo
Pais

Registrador

Datos del Dominio

Nombre de dominio
Creado

Expira

Informacién del registrador
D IANA

Correo electrénico
Servidores de nombres

02-01-2021
02-04-2021
Let's Encrypt R3

186.64.117.245
52368

ZAM LTDA.

CL

LACNIC

valpanet[.]Jcom

23-07-2020

16-07-2021

PDR Ltd. d/b/a PublicDomainRegistry.com
303
abuse-contact@publicdomainregistry.com
nsl.sitiodns.net

ns2.sitiodns.net

ns3.sitiodns.net
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Imagen del mensaje

B Estimado(a)

cobrar y al mismo tiempo facilitarte el abono de tu 10 % de AFP. Queremos acompaiia ' a eso
estamos desplegando una serie de medidas para que puedas ocupar vias digitales y evites salir si no
es estrictamente necesario.

Hemos dispuesto ademas de una serie de acciones que agilicen el Bono y posterior retirc del monto
solicitado a tu AFF.

Ingresa tus datos para revisar su pago o beneficio . Aqui

Si tienes consultas o deseas mas informacion:

https://bancoestado.nolocobraste.cl/ingreso-datos

Atentamente, BancoEstado.

’ Usa la App BancoEstado
desde tu casa

y activala con tu clave

de Cajero Automatico

Informate Aqui

Si no deseas continuar recibiendo correos de BancoEstado, por favor haz click agui

Ministerio del Interior y Seguridad Publica Pagina4 de>5

@ https://www.csirt.gob.cl @ +(562) 24863850 y@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



Imagen del sitio

] tenchitads bpaora | heme - = o ®
O valpanet.com /LIt ' ) ' 6 L] M scrmcen 2
¥ BancoEstado o
Sanca en Linea i
Con la App haces todo
desde tu teléfono
Activala con tu Clay
i g
iF
. No abrir correos ni mensajes de dudosa procedencia.
. Desconfiar de los enlaces y archivos en los mensajes o correo.
. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).
. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.
. Prestar atencidén en los detalles de los mensajes o redes sociales.
. Evaluar el blogueo preventivo de los indicadores de compromisos.
. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.
. Revisar los controles de seguridad de los AntiSpam y SandBoxing.
. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.
. Visualizar los sitios web que se ingresen sean los oficiales.
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