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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), comparte una serie de
Indicadores de Compromiso (loC) obtenidos del analisis realizado a multiples campafias de phishing
con archivos adjuntos que contienen malware, los que estan circulando en el ciberespacio nacional

y representan un riesgo para los sistemas informaticos, asi como para los usuarios en general.

CSIRT recomienda a los administradores y usuarios bloguear los hash publicados en este informe, y
mantener un permanente monitoreo sobre el resto de los Indicadores de Compromiso.
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

loC hash

Hash SHA-256

354e51b2ad7dd7ae40aa58987a27041b0a2ae4490a1177e983b47fcbal9423c9
689c85c9bf479544446¢251bdc7c4d743ee2c6005f52a0bfab9b5debe26ad0be?N
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loC nombre de archivo

Nombres de archivos con malware:

Statement of Account as of 01_20 2021.xlsm

printouts of outstanding as of 01_20 2021.xlsm

Emailing - DIG61XXTVA 899.doc
mmena@mma.gob.cl-profile-update.html

Documents for RFQ - 920et- mini products for River side Project..img
RGQ-010121 WMP-012021.doc

TT Copy 02650019918751423 Pdf.gz

DHL Tracking.doc.html

INV_098789.rar

Consignment Details PL&BL Draft.gz

Groupo Dani Order_pdf.zip

Shipping Document PL&BL Draft.img

PO00001-2021.zip

PO #049766.zip

MV CAPE SUN-CTM CAL. pdf.gz

INV0009876.r09

Purchase Order RFQ-HL51L07.ace

owerri.html

Tender Material for PUMPS, VALVES AND PIPES for 3 Month- by 25012021.html
PO.zip

PO #047428.zip

swift copy.arj

ORDER3898.cab

Parulian Nainggolan CV.xlsx

New Order_PO#060317_007_Pdf .iso
elnvoicing,pdf.iso

Pi_74725794.zip
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loC servidor SMTP

Direcciones IP del servidor SMTP de donde fue enviado el correo:

39.40.26.238  98.187.237.162 159.89.224.7 103.199.17.185 37.46.150.218
185.222.57.238 45.145.185.72 180.214.237.140 45.133.203.50 185.244.216.174
77.139.57.60  37.49.225.241 64.225.53.63 117.102.98.79 155.94.136.43
192.185.201.2 193.239.147.142 172.93.201.206 192.158.231.119 164.90.152.242
192.185.149.46 160.20.147.58 103.141.138.130 128.199.15.190 144.208.127.207

loC Correo Electrénico

Correo electrénico de donde fue enviado:

5057040@qgg.com Nancy@riversideprojects.com.au
accounting@ocs.co.id paule.a@mageneet.com
amy.gan@jcbh.com redirect@amgeneralinsurance.com
anna@findaproperty.gi sabrina@comitras.com
delivery@bedslide.com sandeepgill@combytellc.com
info@absolare.com scott@webbimpressions.com
info@dhlexpressgrp.pw shelly@royal-bike.com
info@dhlexpressint.pw sscrm@cmhk.com
info@howw.com terence.so@otlsystems.com
jhewitt@wayfair.com tien.mai@r-pac.com
jquijano@plantacmm.com vnsales6@juwonmetal.com
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencidén en los detalles de los mensajes o redes sociales.

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

CSIRT Firmado digitalmente
Gobierno de ;czg:leCSIRTGob\emo de
Chile ety 0500
N
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