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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como

servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de malware a través de un correo electrénico que utiliza el nombre de la compafiia

Tarpulin.

El atacante busca persuadir a las personas para descargar el archivo adjunto y ser ejecutado.
El mensaje del correo indica que envia una solicitud de cotizacién y una factura por los pedidos

realizados.

El atacante adjunta dos archivos .GZ comprimidos, los que supuestamente son la cotizacion y la
factura, pero contienen un archivo .src que al ser ejecutado gatilla la infeccién del equipo.
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Solicitamos tener en consideracidn las sefiales de compromiso en su conjunto.

loC Correo Electrénico

Datos del encabezado del correo

Servidor Smtp
[128.199.79.199]

Sender
mail@portaer.xyz

Asunto
Orden de compra

loC Archivo Adjunto

Archivos que se encontraban adjunto en el correo

Nombre: IMG-20181024-WA0005_pdf.gz
SHA256: 69648D3959A59C225107CCFAE22AF07745841655B04DFBD61173E91FB580BC80

Nombre: KAKLEBI EUROPRODUCT _pdf.scr
SHA256: FC956A2B7D33E3DES063028A0852B2FB1ES6EAAS1BCF469B157032852F281211
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CSIRT

Para undisclosed-recipients:

Mensaje IMG-20181024-WAD005_pdf.gz (2 ME) (] KAKLEBI EUROPRODUCT _pdf.oz (2 ME)

Haola,
Espero que estés bien.

Se adjunta una nueva solicitud de cotizacidn.
También envieme una factura por los pedidos adjuntos.

BR

Gonzalo Aranguiz
Jefe de Proyectos Industrial

Central +56223477600
Directo +56223477633
Celular +56983608547

garanguiz@tarpulin.cl

www.tarpulin.cl
Gladys Marin Millie 6290, Estacion Central, Santiago

T RPULIN® ﬁ
GL evants Group
www.gl-events.cl - www.gl-events.com

STRICTLY PRIVATE & CONFIDENTTAL

All rights reserved - Commercial in Confidence

The contents of this document are strictly confidential and no part of this document may be disclosed or
disseminated to any persons or third parties without the express written permission of GL events. No part of
this document may be reproduced, distributed or transmitted in any form or by any means (including
photocopying or storing it in any medium) without prior written permission of GL events,

For further information about the Group GL events: www.gl-events.com

ié Please consider the environment before printing this email
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet.

. Prestar atencidén en los detalles de los mensajes o redes sociales.

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

Firmado digitalmente por

CSIRT Gobierno csir obierno de chile

f Fecha: 20201218
de Chile 10:56:15 -0300'
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