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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar

atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), advierte sobre una
campafia de phishing que se esta difundiendo a través de un correo electrénico que supuestamente

proviene del Banco Santander.

El atacante busca persuadir a las personas para utilizar un enlace adjunto en el cuerpo del correo.
El mensaje del correo indica que el estado de la SuperClave del cliente requiere una reactivacion para

lo cual sumistra un enlace.

Al seleccionar el enlace para activar la clave, el usuario es dirigido a un sitio falso, donde se expone

al robo de sus credenciales.
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromiso

Urls sitio falso:
https[:]//santander.personascl|.]site/1605527542/index.asp

Smtp Host
[69.167.167.190]

Sender:
heroisticbcg@host.heroisticbcg[.]Jcom

Asunto
Estado de tu SuperClave requiere Activacion
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Otros antecedentes

URL Body SHA-256

ddba55eeceaf20ef631862bec76f8cabf3ced2a81a6517ab7072¢c9c1d5ac9f53

Certificado Digital

Fecha Valido

Fecha Término

Emitido

Datos Alojamiento

IP

Umero de sistema auténomo (AS)
Etiqueta del sistema auténomo
Pais

Registrador

Datos del Dominio

Nombre de dominio

Creado

Expira

Informacién del registrador

ID IANA

Correo electrénico

Servidores de nombres

18/10/2020
16/01/2021
Let's Encrypt Authority X3

34.82.143.57
15169
Google LLC
EU

ARIN

personascl[.]site
18-10-2020
18-10-2021
Name.com LLC

625
sure.baboyan.asedl.am
nslhwy.name.com
ns2cvx.name.com
ns3jwx.name.com
ns4lny.name.com
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Equipo de Respuesta a
de Seguridad Inf

Imagen del mensaje

.

Santander’

' A ‘
Estado de tu SuperClave
requiere Activacion -

La SuperClave es una tarjeta de coordenadas que debes llevar
contigo cada vez que quieras hacer un movimiento de fondos desde
tus productos

Usala de forma segura tomando en cuenta
las siguientes consideraciones:

El sistema te pedira una combinacion de solo 3 coordenadas
sax que podras obtener de tu SuperClave y con ella estaras
autorizando la transaccion

La combinacion de numeros se te solicitara de forma
aleatoria cada vez que realices una transaccion.

b

1234 Tu numero secreto jamas se repite.

Santander’
Tu banco

Banco Santander Chile: Informese sobre |a garantia estatal de los depositos en su banco o en www.cmichile.cl

@ 0000

@Santanderchile
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Imagen del sitio

= o X
& Ingreso a la plataforma | Banco © X |+
5 i - S A 297 3ok \
< O & https://santander.personascl.site/1605529052/index.asp % 3= (_ No se esté sincronizando :/w

PERSONAS EMPRESAS v PRIVATE BANKING NUESTRO BANCO ;j:, ACCESIBILIDAD v &L SERVICIO AL CLIENTE © SUCURSALES

&Santander ‘ \__ Mbretucuenta ) Ingresar

podemos : .
hacer por ti

hoy? @

Qo = M

h h>4 il
Todos los Necesito Estar Quiero Viajar antes y Comprar una Iniciar mi Ver beneficios
productos crédito asegurado Ahorrar / Invertir mejor propiedad negocio y descuentos
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencidén en los detalles de los mensajes o redes sociales

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

CSIRT Firmado digitamente
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