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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar

atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), advierte sobre una
campafia de phishing que se esta difundiendo a través de un correo electrénico que supuestamente

proviene del Banco Scotiabank.

El atacante intenta persuadir a la victima para que utilice un enlace adjunto en el cuerpo del correo.
El mensaje del correo informa al receptor del mensaje que su cuenta fue suspendida por no
completar un supuesto proceso de activacion de las nuevas medidas y protocolos.

Al seleccionar el enlace para verificar los detalles de supuesta suspension, la personas es dirigida a
un sitio falso del banco, donde se expone al robo de sus credenciales y de su tarjeta de coordenadas.
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Observacion

Solicitamos tener en consideracidn las sefiales de compromiso en su conjunto.

Indicadores de compromiso

Urls Redirecciones:
hxxps://jayashaki[.Jcom/18fb865a30960b2064242b292549cd44c

Urls sitio falso:
https://canaldigitalscotienlinea[.Jcom/1592924516/login/personas

Smtp Host
[212.24.105.73]

Sender
apache@?2ueh.l.serverhost[.]name

Asunto
Envio Automatico - Por su seguridad requerimos la sincronizacion de su dispositivo.
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Imagen del mensaje

ﬁ . 8 in DrmatTEﬁ
$ Scotiabank® e REE

Hola SARA ,

Se suspendio su cuenta por no completar el proceso de activacion de Ias nuevas
medidas y protocolos que hemos implementado para darle una mayor seguridad en
sus operaciones mas detalles en,

DETALLE SUSPENSION

Este correo fue enviado por Scotfiabank a: 2020 - Copyright E®todos los
derechos reservados
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Ima del sitio
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DolarS UFS IPSA  Portal de inversiones

(& 8 canaldigitalscotienlinea.com/1592924516/login/personas

© martes 23 jun. de 2020 11:14:13 hrs

& Scotiabank® 3, @

< Ir al Portal Scotiabank

Ingreso Personas

10,12

Cuotas Sin Interés

RUT

9 L4 i
colegios, institutos y jardines infantiles con

— tus Tarjetas de Crédito Scotiabank
—_

Clave
[ XX )

Olvide mi Clave

Ingresar a Scotiaweb

Soy Cliente, pero no tengo clave
¢Necesita Ayuda?

Centro de Contacto
5401711 124
+88 (2) 384 72 147

Emergencias Bancarias
Recomendaciones de Seguridad
Solicitud de Clave ScotiaWeb

Canales de Atencion

e [ (2 1 D

Descargo de Responsabilidad Cadigo de Conducta y Buenas Practicas de Bancos e Insfituciones Financieras

Informese sobre el limite de garantia estatal a los depasitos en su banco o en wwav.sbif.cl Defensoria de! Ciiente

£ scotiabank®
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Recomendaciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencién en los detalles de los mensajes o redes sociales

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.
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