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Ultima revisién 15 de Junio de 2020
NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de un portal fraudulento asociado a un dominio que suplanta el sitio web oficial del Banco de Chile,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de compromiso

Urls sitio falso:

http[:]//acceso.bancochlie[.]Jonline/

Body SHA-256
9341a2a96bfb6b523a8cf02cf79€9d1d858898alad1fel18c378ff4af80cc5ab3

Certificado Digital

Fecha Valida : No Incluye
Fecha Término : No Incluye
Emitido : No Incluye

Datos Alojamiento

IP : 157.245.255.18
Red : 157.245.128.0/17
Numero de sistema auténomo (AS) : 14061

Etiqueta del sistema autdonomo : DigitalOcean, LLC
Pais : us

Registrador : ARIN

Datos del Dominio

Nombre de dominio : bancochlie[.Jonline

Estado del dominio : clientTransferProhibited

Creado : 10 de Junio de 2020

Expira : 10 de Junio de 2021

Informacién del registrador : NameSilo, LLC

ID IANA : 1479

Correo electrénico : abuse@namesilo.com

Servidores de nombres : nsl.dnsowl.com, ns2.dnsowl.com, ns3.dnsowl.com
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ochlie.online/mypes-ac4. JZpqY9rqKoAOE

Otros sitios v & TrabajaeneiChile A Sequridad  [UNIEMeGENCIMSHOMAGS) (D contactanos @ Sucursales &, (600) 637 3838

& BANCONEXION 2.0 @  BANCONEXION EMPRESAS

Olvidé mi Clave | Solicitar mi Clave
Personas Preferencial Privada Empresas y Sociedades Nuestro Banco
Inicio  Financiamiento Productos y Servicios Beneficios y Promociones Hazte Cliente
Estimado Cliente:
rta de crédito de importacion o financiamiento contado e Instrucciones por PDF

+ Hasta las 14:300s: Cartas e Instrucciones de cualquier tipo ingresadas por Banconexion 2.0

PROGRAMA
PARA

CHILE presenta

JORNADA

TE INVITAMOS A SER PARTE DE
ESTE EVENTO DIGITAL

23 de junio a las 9:00 hrs.

INSCRIBETE ACA

PARA PYMES

ACCESO EXCLUSIVO CLIENTES BANCONEXION2:0 e
Banconexién 2.0
INFORMATE MAS AOUf _

acceso.bancochlie.online/persona-aoJ4ZqiUniZpq

Manco de Chile BANCO EDWARDS | Citi

Bienvenido a nuestrg+Po

> Olvido de Clave

> Solicitud de Clave

bre |2 garantia estatal de los depdsitos en su banco 0 en

== > de Chile Informese so
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& https bancochlie.online/p

A, Would you like the password manager to save the for “http

Balgo de Chile

Estamos validando la informacién

Recom aciones

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay
otras).

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencidén en los detalles de los mensajes o redes sociales

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

CSIRT
Gobierno
de Chile
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