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IP advertidas en multiples campafias
de phishing y de fraude.

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

Hashes asociados a multiples campafias de
phishing con archivos que contienen
malware.
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1. Sitios fraudulentos

CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

71 BancoEstado D Centrode ayuda X

Ingreso de clientes

ZProblemas con tu Clave?

Silo prefieres puedes ir a 1a versidn anterior
donde ain podrs ver y operar con tus
Inversiones

1

esta ante Incidentes

d Informatica

Alerta de seguridad cibernética

8FFR24-01640-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

2 febrero, 2024

Ultima revisién

2 febrero, 2024

Indicadores de compromiso

URL del sitio falso

https://www.patitos.greenwaybuildinggroup[.Jcom/1706810530/imagenes/_pers

onas/home/default.asp

URL de redireccion

N/A

Direccién IP sitio falso

[192.185.12.111]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01640-01/

Qué estis

onrneoscHie — Sues

Compr
v Semicis niemacionales

Realiza seguimiento en linea
Envios en curso (0]

Entregado A Nimero de envio: RD594372934CL

No Entregado (1]

Programa tu entrega

CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01641-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

2 febrero, 2024

Ultima revisién

2 febrero, 2024

Indicadores de compromiso

URL del sitio falso

https://clou.entel[.]buzz/slot

URL de redireccién

N/A

Direccién IP sitio falso

[162.62.53.33]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01641-01/

CONTACTO Y REDES SOCIALES CSIRT
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Columbia

i Alerta de seguridad cibernética 8FFR23-01642-01
L ~ Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 2 febrero, 2024
Ultima revisién 2 febrero, 2024

Indicadores de compromiso
URL del sitio falso

Cwsad https://outdoorcolumbial.]Jcom
URL de redireccion

) | @ e
Direccién IP sitio falso
[23.227.38.36]
= = Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr24-01642-01/

sesssccis $30.900 CLP  ssssscces $39.990 CLP

CSIRT alerta de nueva pégina fraudulenta que suplanta a Zimbra

Alerta de seguridad cibernética 8FFR23-01643-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
. TLP Blanco
&zimbra Fecha de lanzamiento original 6 febrero, 2024
Ultima revisién 6 febrero, 2024

Indicadores de compromiso

URL del sitio falso
https://eventosllacolenl.]cl/today/zimbra
URL de redireccion

N/A

Direccién IP sitio falso

[190.107.176.64]

Enlace para revisar loC:
https://csirt.gob.cl/alertas/8ffr24-01643-01/
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2. Phishing

CSIRT alerta de nueva camparia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética 8FPH24-00926-01
1 Bancotstada (5} Comtro de 2y
Clase de alerta Fraude
Tipo de incidente Phishing
Ingreso de clientes
: Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 7 febrero, 2024
Ultima revisién 7 febrero, 2024

Indicadores de compromiso

aresemscnwceet | JRL del sitio falso
https://looksoportelineal.Jcom/1707317689/imagenes/_personas/home/default.
asp

& BancaenLinea URL de redireccion

https://underconcentral[.Jcom/activacion/cuenta-gdur/

Direccién IP sitio falso

[213.136.93.171]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8fph24-00926-01/

Silo prefieres puedes ir 8 la version ater
‘domide ain podris ver y operar con tus
Imversianes

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 5
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

2T
Boletin de Seguridad Cibernética N2 240 ]

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT
Coordinacién Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Equipo de Respuesta ante Incidentes

de Seguridad

nformatica

BOLETIN 13BCS23-00248-01 | Semana del 2 al 8 de febrero de 2024

ietraso en pago g acura oo v o  CSIRTalerta de nueva campafia de phishing con malware, en emails que
@ S s o ' suplantan a CGE
CGE La Compaiila General de Electricidad S.A. Alerta de seguridad cibernética 2CMV24-00443-01
Holay ' Clase de alerta Fraude
s i Tipo de incidente Malware
ERE blin (COE:A- 20231 pags. - 11148) Nivel de riesgo Alto
RS TLP Blanco
Seadunte sutactura tectdnica Fecha de lanzamiento original 8 febrero, 2024
Ultima revisién 8 febrero, 2024
Indicadores de compromiso
URL-Dominio
Pt s st ecnica e e on e s cosmenoss uncanens s e sens masessnaiese. |+ NULPS://garbasrealestate[.Jcom/cge/facteletricidad/?hash={mail}
- . https://conveyancingteam|.]co.za/mymuword/factcgeeletricdad.zip?447307028
SHA256

cle0f5185a2efc13b4e821eela2d445634e87fb380306315c482c05ae26fbd55
17a6f57be6897d2a7456ad9b0f5bc798b951c6c41b2511886706edeel6c5c14c
36a9e7f1c95b82ffh99743e0c5c4ce95d83c9a430aac59f84ef3chfab6145068
52f41817669af7ac55b1516894ee705245c3148f2997fa0e6617e9cc6353e41e
b55333f085db8ef18ca3ba73a7b3984b3917d95c4f3fa57f939ebfe89c82a03c
0831dbcb3799c9e36ea586582e8ef907dcefeb2045351d6774c7ad0ef02a9af2
Enlaces para revisar el informe:

https://csirt.gob.cl/alertas/2cmv24-00443-01/
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4. Vulnerabilidades

Ministerio del Interior y

scerts del interio CSIRT informa de vulnerabilidad critica en Mastodon

Alerta de seguridad cibernética 9VSA24-00971-01
Clase de alerta Vulnerabilidad
INFORME D _E e Tipo de incidente Sistema y/o Software Abierto
VUInera b]lldad @ Nivel de riesgo Alto
4 TLP Blanco
} Fecha de lanzamiento original 5 febrero, 2024
5 febrero, 2024

\ 2\ ! Eik Ultima revisién

\\ 2 XL CVE
9VSA24-00971-01 ‘o CVE-2024-23832
CSIRT informa de vulnerabilidad critica f/r// Fabricante
que afecta a Mastodon ~ " Mastodon

I Productos afectados

PARL?NRIENGCIB‘E’?\‘I?_IE mcsin'gom Mastodon versiones a‘nteriores 3.5.17, 4.0.x anteriores a 4.0.13, 4.1.x anteriores
a4.1.13,7 4.2 .x anteriores a 4.2.5.

Enlaces para revisar el informe:

https://csirt.gob.cl/vulnerabilidades/9vsa24-00971-01/

R CSIRT comparte informacién de vulnerabilidades parchadas en actualizacién de
seguridad de Android febrero 2024
Alerta de seguridad cibernética
Clase de alerta

9VSA24-00972-01
Vulnerabilidad

INFORME DE

Vulnerabilidad ||'®

4

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

6 febrero, 2024

Ultima revisién

6 febrero, 2024

9VSA24-00972-01 N, CVE

CSIRT informa de vulnerabilidadesen &~ | CVE-2024-0029
actualizacion de Android febrero 2024 CVE-2024-0031

CVE-2024-0014
I PARA REGISTRAR| 1510 CVE-2024-0032
UN INCIDENTE lwww.csirt.gob.cl & CVE-2024-0034

CVE-2024-0033
CVE-2024-0035
CVE-2024-0030
CVE-2024-0036
CVE-2024-0038
CVE-2024-0037
CVE-2024-0040
CVE-2023-40122
CVE.2023-40093
CVE-2023-5091

CSIRT

CVE-2023-5249

CVE-2023-5643

CVE-2024-20011
CVE-2024-20006
CVE-2024-20007
CVE-2024-20009
CVE-2024-20010
CVE-2023-32842
CVE-2023-32841
CVE-2023-32843
CVE-2024-20003
CVE-2023-49667
CVE-2023-49668
CVE-2023-43513
CVE-2023-43516

CVE-2023-43520
CVE-2023-43534
CVE-2023-33046
CVE-2023-33049
CVE-2023-33058
CVE-2023-33060
CVE-2023-33072
CVE-2023-33057
CVE-2023-33076
CVE-2023-43518
CVE-2023-43519
CVE-2023-43522
CVE-2023-43523
CVE-2023-43533
CVE-2023-43536

Fabricante

Google

Productos afectados

patch level.

Dispositivos con sistema operativo Android anteriores al 2024-02-01 security

Enlaces para revisar el informe:

https://csirt.gob.cl/vulnerabilidades/9vsa24-00972-01/
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Miniscerio delinteriry CSIRT comparte informacién de vulnerabilidades criticas en Cisco Expressway
” Series
Alerta de seguridad cibernética 9VSA24-00973-01
INFORME D_E h Clase de alerta Vulnerabilidad
VUInerabllldad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
J TLP Blanco
Fecha de lanzamiento original 8 febrero, 2024
v ) Ultima revisién 8 febrero, 2024
9VSA24-00973-01 ' CVE
CSIRT informa de vulnerabilidades &~ | CVE-2024-20252
criticas en Cisco Expressway Series © 1 CVE-2024-20254
CVE-2024-20255
I PARL’J‘NRIEN%SE%E m:sirt.gob.cl & \F/\j:{éf}ac?fl:r d
CSIRT  Productos afectados
SRR e Cisco Expressway Series
Enlaces para revisar el informe:
https://csirt.gob.cl/vulnerabilidades/9vsa24-00973-01/

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 8
in ] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 240

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT
Coordinacion Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Gobierno de Chile

BOLETIN 13BCS23-00248-01 | Semana del 2 al 8 de febrero de 2024

ticias y concientizacion

Ciberconsejos para el Dia de la Internet Segura 2024

Este martes 6 de febrero se promovid en gran parte del mundo el Dia Internacional de la Internet Segura, y
para celebrarlo también en Chile publicamos las siguientes definiciones de peligros en linea, junto con
algunas recomendaciones para navegar mas seguros.

Encuéntralos en formato PDF aqui: https://csirt.gob.cl/recomendaciones/ciberconsejos-dia-internet-segura-

2024/

—
Ministerio del Interior y

Seguridad Pablica M‘%ﬂ%;da%‘b‘ﬁ?:f y
#%  DIA INTERNACIONAL #%  DIA INTERNACIONAL
CSIRT DE INTERNET SEGURA CSIRT DE INTERNET SEGURA
PELIGROS EN INTERNET .
©® MALWARE: Programas .vj’F-f LIGROS EN INTERNET

maliciosos que pueden dafar &
el dispositivo, robar informa-

cion privada o incluso espiar a
f\\ los usuarios.
~>* ® PHISHING: Forma de engaiio
@:@ @ digital muy extendida.
~ Consiste en enviar mensajes,

como emails, SMS o Whats-
App, haciéndose pasar por
instituciones o personas de
confianza para convencer a la

victima de que descargue
malware, entregue sus claves
u otros datos personales o
haga pagos a los delincuentes,
entre otros.

—
Ministerio del Interior y

® GROOMING: Engario por parte de
un adulto hacia los menores para
crear lazos emocionales y poder
abusar de ellos sexualmente u
obtener contenido pornografico.

© DESAFIOS EN LINEA: A través de
distintas pruebas, difundidas por
redes sociales, se invita a nifios y/o
adolescentes a realizar retos que
pueden poner en peligro su vida.

—
Ministerio del Interior y

2  DIA INTERNACIONAL Z#  DIA INTERNACIONAL
CSIRT DEINTERNET SEGURA CSIRT DEINTERNET SEGURA

® Cuidado con la informacion que
publicas o compartes, ya que
puede ser utilizada con fines
maliciosos. 0

® Recuerda que Internet no borra tus q
publicaciones. Todo lo que subes o >
comentas permanecera siempre
en linea.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl
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CUIDA TU PRIVACIDAD:

@ Al publicar datos personales como

nombres de tus hijos, hermanos,

rut u otros, te expones a que sean

utilizados para descifrar tus

éontraseﬁas o suplantar tu identi-
ad.

@ Configura tus redes sociales en

modo privado para que solamente
las personas que tii conoces
tengan acceso a tu informacion.
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Ciberconsejos | Cinco recomendaciones basicas de protecciéon personal en ciberseguridad

Esta semana decidimos hacer un recordatorio sobre cémo gestionar nuestras claves de forma mas segura,
la primera parte de las "Cinco recomendaciones basicas de proteccién personal en #ciberseguridad”, charlas
que publicamos en video y PDF aqui: https://csirt.gob.cl/noticias/ultimas-charlas-mes-de-la-ciberseguridad-

2023/

@ #Ciberconsejos
Cinco recomendaciones bdsicas

L@ #Ciberconsejos

Cinco recomendaciones
CSIRT basicasde proteccion
ezieis personal en ciberseguridad

Los principales consejos
para proteger mejor

nuestros datos digitales son:

CS IRT de proteccion personal en

ciberseguridad

GESTIONA
TUS CLAVES

Los atacantes saben que muchas veces usamos
claves faciles de adivinar

SEEERERRL
1. Prueban sistematica- ﬂ' lL 1‘ ﬂ
1. Gestiona tus claves mente variaciones de hola Y| hola negral234
- . . las claves mas comunes hola negra1111
2. Fijate en las direcciones - negra
oo o 2. Si encuentran que linda Y
3. Presta atencion a las redes wifi | >/ finelenars cla:'e' la reo— i z;.,//a t'nja 77273747
ola linda
4. Instala las actualizaciones de seguridad de a:;:::an gnoiras cuertas
2 hola blanquital23 q
tu computador/teléfono . .
P 3. Si se meten a tu computador, hola blanquita1117
5. Respalda tu informacion buscan emails con claves, o archivos

Excel con claves.

#Ciberconsejos & Ci #Clber;ons.ejos bdsi
Cinco recomendaciones bdsicas CSIRT inco recomencGaciails
CSIRT de proteccion personal en e de proteccion personal en
e ciberseguridad . ciberseguridad
GESTIONA GESTIONA
TUS CLAVES TUS CLAVES
Para crear claves ¢Es bueno cambiar mis contraseias periédicamente?
correcto cale Vo seguras podemos crear X X
loateria cohe t’/) f lab I NO. Esta es una recomendacion hecha en los noventa, sin
J fases conpaiERiass evidencia. Desde entonces, estudios demuestran que su
44 Llorao comened azar (passphrases) cambio recurrente genera claves MENOS seguras, ya que
V{; gds o ey creamos passwords mas predecibles

1. Visita

¢Es seguro guardar mis claves en el email o en Excel?
https://palabrasaleatorias.com

El correo electronico sin encriptar es muy inseguro. Nunca

2 Esccge cumtro peletican of sae guardes ni envies nada confidencial en el correo.

3. Imagina una historia o inventa

unaimagen mental con esas Nunca envies claves por email. Si es necesario, usa
NIEL DE PFEICULTAD - WhatsApp o Signal. Nunca guardes tus claves en archivos
D RECORDAR TARA U en tu PC o teléfono. Es lo primero que busca un atacante.

palabras

4. Agrega simbolos de

puntuacién y/o numeros ?;;Atoo’ MEMORIZASTEY
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Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Serescépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes sociales.

= Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucién de este.

e Andrés Barrientos Cisternas

e Marcelo Fabio

e Andrés Pefiailillo

e Eduardo Riveros

e Wesly Rodrigo Vega Pizarro

e Ignacio Acebedo Burgos

e Felipe Cortes

e Horacio Gabriel Galleguillos Vega
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