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IP advertidas en multiples campafias
de phishing y de fraude.

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

Hashes asociados a multiples campafias de
phishing con archivos que contienen
malware.
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1. Sitios fraudulentos

"1 BancoEstado

3 Centro de ayuda

Ingreso de clien

Problemas con tu Clave?

Equipo de Respuesta
de Seguridad

ante Incidentes
nformatica

I CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR24-01638-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

29 enero, 2024

Ultima revisién

29 enero, 2024

Indicadores de compromiso

URL del sitio falso

https://cl-banco.estado-inicio[.]info

URL de redireccion

N/A

Direccion IP sitio falso

[172.67.146.38]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr23-01638-01/

71 BancoEstado

7) Centrode ayuda X

Ingreso de cliente;

ZProblemas con tu Clave?

Silo prefieres puedes r a Ia versién anterior
donda adn podrs ver y operar con tus
Inversiones

CSIRT alerta de nueva pégina web fraudulenta que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01639-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

29 enero, 2024

Ultima revisién

29 enero, 2024

Indicadores de compromiso

URL del sitio falso

https://patito.abdulazizalsebail[.Jcom/1706558611/imagenes/_personas/home/d

efault.asp

URL de redireccién

N/A

Direccién IP sitio falso

(83.149.93.194]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/8ffr23-01639-01/
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2. Phishing

CSIRT alerta de nueva camparia de phishing en emails que suplantan al

BancoEstado
icrano it Alerta de seguridad cibernética 8FPH24-00925-01

Clase de alerta Fraude

Ingreso de cliel Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 1 febrero, 2024
Ultima revisién 1 febrero, 2024
Indicadores de compromiso

OO URL del sitio falso
p————— https://patito.shahanshasports[.Jcom/1706793216/imagenes/_personas/home/d
Ao o e Y e e e efault.asp
Blea g URL de redireccién

https://maximocontaval[.]Jcom/activacion/cuenta-kaoi/

Direccién IP sitio falso

[162.0.220.139]
Enlace para revisar loC:
https://csirt.gob.cl/alertas/8fph24-00925-01/
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Equipo de Respu
de Segurids

nformatica

ante Incidentes

@Mr'»i‘— Notificacion <supports

CONASET - Notificacion

Fstimad Contibasate:

Infra

al dia 24/12/2023 Tiempo '13:17:43'

Infracciones Acceso
crmitido - Girar en lugar prohibido Ir a Tramite cn lincal

Si usted no regulariza las infracciones correspondientes en los proximos 10 dias a parti
1a fecha de emison de este comunicado, su vehiculo sera informado como deudor.

1 forme Infracciones 5008032807025758877 - Oportunidad de regularizacion

Informe Online sobre multas y sanciones de transito

CSIRT alerta de nueva camparia de phishing con malware, que suplanta al

Conaset

Alerta de seguridad cibernética

2CMV24-00441-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

30 enero, 2024

Ultima revisién

30 enero, 2024

Indicadores de compromiso

URL-Dominio

https://windbender[.Jcom/conasetinfraccione/?hash={correo}
https://plataformaepimexicoenganchate|.Jorg/111xxx/conasetnotificacioninfra.zi

P

SHA256

cle0f5185a2efc13b4e821eela2d445634e87fb380306315c482c05ae26fbd55
17a6f57be6897d2a7456ad9b0f5bc798b951c6c41b2511886706edeelbes5cldc
36a9e7f1c95b82ffh99743e0c5c4ce95d83c9a430aac59f84ef3chfab6145068
52f41817669af7ac55b1516894ee705245c3148f2997fale6617e9cc6353e41e
b55333f085db8ef18ca3ba73a7b3984b3917d95c4f3fa57f939ebfe89c82a03c
0831dbcb3799c9e36ea586582e8ef907dcefeb2045351d6774c7ad0ef02a9af2

Enlaces para revisar el informe:

https://csirt.gob.cl/alertas/2cmv24-00441-01/

Meactura electronica Ne27388 (Vencimiento 20/2/2024) de Asesorias

@ Asesorias € Inversiones <sUppON@ragersgunsandgrips.coms

Asesorias e Inversiones
Estimado{a)

e Inversiones

€ Responder | %) Responderatodas | —3 Reenviar | es

CSIRT alerta de nueva camparia de phishing con malware, difundido en falsa

factura por vencer

Alerta de seguridad cibernética

2CMV24-00442-01

Junto con saludarte, este cormeo es para indicarte que con fecha 20/2/2024 s ha emitigeln nuave doteento electronico Clase de alerta Fraude
Eéﬁammmiﬁf;; ' "’3 Tipo de incidente Malware
e ALS 01 Nivel de riesgo Alto

pammpn § \\”@7 ./ I L Blanco

Fecha de lanzamiento original 30 enero, 2024
caines AWy stccin 50 27005 Ultima revisién 30 enero, 2024
_ ) Indicadores de compromiso

et e URL-Dominio
https://windbender[.Jcom/conasetinfraccione/?hash={correo}
https://plataformaepimexicoenganchate[.Jorg/111xxx/conasetnotificacioninfra.zi
p
SHA256
c98da79639217f83596fe9959fcc15d907255e098b972dc00535858710204cd8
ac2e3c0663c9ce6f5791afbddbb0614d8417efd230b08a0d68f840923999c0e7
d955856d80c8127ccd38b7a04bel1b48984078e9e6416e3c1846b772956dda003
52f41817669af7ac55b1516894ee705245¢3148f2997fale6617e9cc6353e41e
0831dbcb3799c9e36ea586582e8ef907dcefeb2045351d6774c7ad0ef02a9af2
Enlaces para revisar el informe:
https://csirt.gob.cl/alertas/2cmv24-00442-01/
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4. Vulnerabilidades

K CSIRT alerta de nueva vulnerabilidad critica en Jenkins
_ Alerta de seguridad cibernética 9VSA24-00967-01
Clase de alerta Vulnerabilidad
INFORME D _E R Tipo de incidente Sistema y/o Software Abierto
Vu‘,nerab]lldad @ Nivel de riesgo Alto
4 TLP Blanco
_ Fecha de lanzamiento original 30 enero, 2024
VA= 2\ VAl Ultima revision 30 enero, 2024
\\ N ! < /\ CVE
9VSA24-00967-01 . . CVE-2024-23897 CVE-2024-23902 CVE-2024-23905
CSIRT comparte informacion de :/r// CVE-2024-23899 CVE-2024-23903 CVE-2023-6148
actualizacion de seguridad en Jenkins d CVE-2024-23900 CVE-2024-23904 CVE-2023-6147
CVE-2024-23901
I PARA REGISTRAR| 1510 Fabricante
UN INCIDENTE lwww.csirt.gob.cl Jenkine

CS | RT Productos afectados

Jenkins weekly 2.441 y anteriores.

LTS 2.426.2 y anteriores.

Git server Plugin hasta e incluyendo 99.va_0826a_b_cdfa_d

GitLab Branch Source Plugin hasta e incluyendo 684.vea_fa_7cle2fe3

Log Command Plugin hasta e incluyendo 1.0.2

Matrix Project Plugin hasta e incluyendo 822.vO1b_8c85d16d2

Qualys Policy Compliance Scanning Connector Plugin hasta e incluyendo 1.0.5
Red Hat Dependency Analytics Plugin hasta e incluyendo 0.7.1

Enlaces para revisar el informe:
https://csirt.gob.cl/vulnerabilidades/9vsa24-00967-01/

MR oY CSIRT comparte informacién de vulnerabilidad critica en lvanti Connect Secure
” (ICS) VPN
Alerta de seguridad cibernética 9VSA24-00968-01
INFORME D_E R Clase de alerta Vulnerabilidad
Vu‘_nera b'l lldad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
| TLP Blanco
Fecha de lanzamiento original 30 enero, 2024
Y Ultima revision 30 enero, 2024
9VSA24-00968-01 < CVE
CSIRT comparte informacién de oK CVE-2023-46805
vulnerabilidad critica en Ivanti ICS VPN © | CVE-2024-21887
Fabricante
I PARA REGISTRAR|1510 Ivanti
UN INCIDENTE lwww.csirt.gob.cl

Productos afectados

CSIRT Ivanti Connect Secure (ICS) 9.x, 22.x

Ivanti Policy Secure

Enlaces para revisar el informe:
https://csirt.gob.cl/vulnerabilidades/9vsa24-00968-01/
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ek CSIRT alerta de vulnerabilidades que afectan a productos de WatchGuard y
- Panda Security
Alerta de seguridad cibernética 9VSA24-00969-01
INFORME D_E ) Clase de alerta Vulnerabilidad
VUInerabll]dad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
E— | TLP Blanco
\ 2 : J / Fecha de lanzamiento original 30 enero, 2024
\ \\ : X /\ Ultima revisién 30 enero, 2024
9VSA24-00969-01 CVE
CSIRT informa de vulnerabilidades en /'/ CVE-2023-6330
WatchGuard y Panda Security CVE-2023-6331
CVE-2023-6332
I PARA REGISTRAR| 1510 Fabricante
UN INCIDENTE lwww.csirt.gob.cl WatchGuard

CS | RT Productos afectados

Actualizar Panda Dome a la version 22.02.01.
Actualizar WatchGuard EPDR y AD360 a 8.0.22.0023.
Enlaces para revisar el informe:
https://csirt.gob.cl/vulnerabilidades/9vsa24-00969-01/

R R A CSIRT alerta de nueva vulnerabilidad critica que afecta a Cisco Unified
” Communications y Cisco Contact Center Solutions
Alerta de seguridad cibernética 9VSA24-00970-01
INFORME D_E R Clase de alerta Vulnerabilidad
VUInera b'l l]dad @ Tipo de incidente Sistema y/o Software Abierto
a4 Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 30 enero, 2024
) Ultima revision 30 enero, 2024
9VSA24-00970-01 CVE
CSIRT informa de vulnerabilidad critica /'/ CVE-2024-20253
en algunos productos de Cisco Fabricante
Cisco
IPARUANR"E\‘((S:I%EI::]\_E ‘}’mcmgom & Productos afectados
Unified Communications Manager (Unified CM) (CSCwd64245)

CSIRT Unified Communications Manager IM & Presence Service (Unified CM IM&P)
(CSCwd64276)

Unified Communications Manager Session Management Edition (Unified CM
SME) (CSCwd64245)

Unified Contact Center Express (UCCX) (CSCwe18773)

Unity Connection (CSCwd64292)

Virtualized Voice Browser (VVB) (CSCwe18840)

Enlaces para revisar el informe:
https://csirt.gob.cl/vulnerabilidades/9vsa24-00970-01/
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5. Noticias y concientizacion

CSIRT comparte las principales amenazas online para los adultos mayores en El Mercurio

Esta semana en el suplemento Mundo Mayor de El Mercurio, el CSIRT del Ministerio del Interior participo de
la nota «Estas son las estafas online mds comunes que afectan a las personas mayores». Compartimos aqui
la participacion del jefe del CSIRT, Cristian Bravo Lillo. Para ver la nota completa pueden dirigirse al
suplemento Mundo Mayor, pagina 4, o en internet: https://digital.elmercurio.com/2024/01/29/EE-TAB-
J/9DACAVUCHzoom=page-width.

Muchas gracias a la periodista Constanza Menares por la invitacién a participar de este reportaje.

«La mayoria de ellos no ha tenido exposicion suficiente a internet como para entender los flujos de
informacién, y la mayor parte de los cursos se concentran en tareas mecanicas, como aprender a usar el
computador, ocupar planillas o navegar online, sin contar con nociones bdsicas de como funciona internet”,
explica Cristian Bravo Lillo, jefe del CSIRT de Gobierno.

Y afiade: «Por ello es necesario ensefiar a los adultos mayores esas nociones clave, para que entiendan qué
ocurre cuando navegan online y sepan como protegerse». En esta linea, el jefe del CSIRT aclara que las
estafas virtuales mas comunes en las que cae este segmento etario son las mismas en las que cae la poblacién
en general, solo que «agudizadas por los cambios propios de la edad avanzada».

Una de ellas es el phishing, tipo de engafio en que los delincuentes hacen pasar enlaces, sitios o programas
maliciosos como si fueran los verdaderos, con la intencién de robar informacion o infectar los dispositivos
con virus. «La falta de conocimiento y peor agudeza visual podria hacer mas dificil distinguir las URL, que son
las direcciones de las paginas web», supone Bravo.

Si bien no hay una forma infalible de chequear las URL, la recomendacién del especialista es fijarse en que
las direcciones estén bien escritas, que no haya palabras con faltas de ortografia o letras de mas o menos,
ya que es algo que los delincuentes utilizan mucho para disfrazar sitios maliciosos».
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1 mundoMayor 29 DE ENERO DE 2024 |

uienes hoy tienen mds de 60 afos de

edad nacieron antes de 1964. “Internet

legé comercialmente a Chile a media-

dos d®os 90, por lo que los séniors actuales

llevaban ya varios afos trabajando cuando in-

ternet hizo su debut en el pais”, asegura Cris-

tian Bravo, jefe del CSIRT de Gobierno, que es

el Equipo de Respuesta a Incidentes de Seguri-
dad dependiente del Ministerio del Interior.

Con este dato, el experto busca ilustrar por
qué las personas mayores pueden ser mds pro-
pensas a caer en estafas virtuales.

“La mayoria de ellos no ha tenido exposicién
suficiente a internet como para entender los flu-
jos de informacién, y la mayor parte de los cur-
S0s se concentran en tareas mecdnicas, como
aprender a usar el computador, ocupar planillas
onavegar online, sin contar con nociones bdsicas
de cémo funciona internet”, precisa Bravo.

Y anade: “Por ello es necesario ensenar a los
adultos mayores esas nociones clave, para que
entiendan qué ocurre cu ando navegan online y
sepan como protegerse”

En esta linea, el jefe del CSIRT aclara que las
estafas virtuales mds comunes en las que cae es-
te segmento etario son las mismas en las que cae
la poblacién en general, solo que “agudizadas
por los cambios propios de la edad avanzada”.

Una de ellas es el phishing, tipo de engaiio en
que los delincuentes hacen pasar enlaces, sitios
0 programas maliciosos como si fueran los ver-
daderos, con la intencién de robar informacién
o infectar los dixpmili\ 0S con virus.

“La falta de conocimiento y peor agudeza
visual podria hacer mas dificil dlshngmr las
URL, que son las direcciones de las paginas de
web”, supone Bravo.

Si bien no hay una forma infalible de che-
quear las URL, la recomendacién del especia-
lista es fijarse que las direcciones estén bien
escritas, que no haya palabras con faltas de or-
tograffa o letras de mds o menos, ya que es
algo que los delincuentes utilizan mucho para
disfrazar sus sitios maliciosos.

Julio Vargas, subcomisario de la Brigada
Investigadora del Cibercrimen de la PDI, ana-
de que el “cuentodel tio virtual” es otra estafa
muy comtin entre la gente mayor de 60 afios.

“Son estafas en que los delincuentes se ha-
cen pasar por familiares cercanos, general-
mente hijos o nietos, y les piden dinero urgen-
temente por algiin motivo falso, como un ac-
cidente, un arresto o un viaje. Estas estafas se
realizan por teléfono, pero también por co-
rreo electrénico, mensaje de texto o en redes
sociales. A veces, incluso usan la inteligencia
artificial para imitar la voz de los familiares”.

El subcomisario cuenta que otro fraude co-
muin en el pais es el de tipo romdntico.

“Los delincuentes, aprovechando la situa-
cién de soledad de algunos adultos mayores,
se hacen pasar por interesados en tener una
relacién sentimental con sus victimas, a tra-
vés de sitios y aplicaciones de citas, o por re-
des sociales. El objetivo de los estafadores es
ganarse la confianza y el afecto de sus victi-
mas, para luego pedirles dinero o informa-
cién personal que les permita robar su identi-
dad”, puntualiza.

Otro método comuiin, suma Vargas, “es la
falsa encomienda internacional, que consiste
en hacer creer a los séniors que recibirdn un
paquete con reg; galos, enviado por un familiar
0 amigo que vive en el extranjero. Tras estu-
diar el perfil de una persona que vive en otro
pais, los estafadores lo copian y se comunican

Estar informado sobre los nuevos timos
cibernéticos es una forma de prevenirlos.

Ciberseguridad:

By

Pl

A

SIR

de Seguridad

Estas son las estafas online mas
comunes que afectan a las
personas mayores

El “cuento del tio”
usando inteligencia
artificial para imitar la
voz de los familiares o
fraudes romanticos
aprovechando la soledad
de algunos séniors son
parte de los delitos
frecuentes. Expertos dan
recomendaciones para
evitarlos.

Constanza Menares
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con las victimas por redes sociales o correo y
les piden sus datos para el envio. Después, les
informan que la encomienda fue retenida por
las autoridades aduaneras y que deben pagar
una multa o impuesto para liberarla”.

En este caso, los antisociales usan documen-
tos falsos y la imagen de empresas de transpor-
te 0 de aduana para convencer a sus victimas y
les piden que hagan la transferencia por medios
dificiles de rastrear o recuperar.

Obviamente, apenas reciben el dinero, los
estafadores desaparecen y las personas mayo-
res notan que nunca existi6 tal encomienda.

Ciberhigiene

“La frecuencia y el nivel de sofisticacién de
los ataques cibernéticos ha aumentado expo-
nencialmente. Estos afectan a todos los usuarios
de canales digitales, pero dentro de los segmen-
tos que se encuentran expuestos, las personas
mayores son un objetivo comiin”, afirma Rocio
Ortiz, jefa de Industrias del Futuro del Centro
de Innovacion de la U. Catélica.

La entidad lanz6 en diciembre de 2022 una
“hoja de ruta de ciberseguridad” junto a Mi-
crosoft, en la que se propone una serie de pro-
s concretos ejecutables en un plazo de

fios. El trabajo puede verse o descargar-
se en el link http://rb.gy /acewoz.

¢Como pueden los séniors (y el resto de la
poblacién) evitar caer en este tipo de timos?
Seguin la experta, lo mds importante para “en-

frentar estos riesgos es el desarrollo de la ciber-
higiene. Es decir, laadopcién de ulnduclas res-
ponsables y efectivas de prevencion”.

En esa linea, “la recomendacién principal
es una conducta de confianza cero. Hay muil-
tiples formas de robar datos: via enlaces ma-
liciosos en correos, paginas web falsas, men-
sajes de texto fraudulentos, mensajes de
WhatsApp, videollamadas e incluso cédigos
QR alterados. No acceder a estos links ni
compartir informacion con fuentes sospe-
chosas, desconfiar y siempre verificar la
fuente antes, asegurdndose de que sean si-
tios oficiales y seguros. Fijarse en el nombre
de las pdginas, usualmente la direccién o
URL es la forma de notar si es fraudulento”.

Asimismo, aconseja Ortiz, “verificar las
configuraciones de los equipos, porque mu-
chas veces tienen activada la descarga auto-
matica (de aplicaciones) que puede ser muy
peligrosa. En WhatsApp, en Configuracién
se puede desactivar la opcién. En teléfonos
Android, en Seguridad y Privacidad estd la
opcidn de ‘Instalar aplicaciones desconoci-
das’, la que debe estar desactivada. Por tlti-
mo, hay que mantenerse informados siem-
pre. Estar atentos a las nuevas formas de esta-
fas cibernéticas que se informan en medios
oficiales y ojald capacitarse constantemente
en el uso de las nuevas tecnologias. La educa-
cién y concientizacién son claves para la pre-
vencion y evitar incidentes digitales”.

Equipo de Respuesta ante Incidentes
nformatica
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Ciberconsejos | éCodmo proteger tus datos?

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

El 28 de enero se conmemora el Dia Internacional de la Proteccion de Datos Personales, con el objetivo de
crear conciencia sobre la importancia de la privacidad y la proteccidn de los datos personales en linea. Por
eso, este dia queremos entregarte algunos consejos sobre como cuidar tu informacion. Revisalos aqui:
https://csirt.gob.cl/recomendaciones/ciberconsejos-como-proteger-tus-datos/.

Recueden que siempre los pueden compartir con sus compafieros y trabajadores.

CIBERCONSEJOS

¢COMO PROTEGER
TUS DATOS?

=LA

CSIRT
¢COMO PROTEGER MIS DATOS? o

~o Utiliza contrasefas fuertes y Gnicas para cada
cuenta. Puedes usar gestores de contrasefas
para crear claves seguras.

~o0 Activa la autenticacion de dos factores en cada
aplicacion que lo permita.

~o Evita usar wifi pablicas y, en caso de
conectarte, nunca realices transacciones
financieras o comerciales.

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
¥ @csirtgob

in ] https://www.linkedin.com/company/csirt-gob

#5
¢EN QUE CONSISTE LA gﬂm‘
PROTECCION DE DATOS?

Son las herramientas y estrategias que se utilizan
para proteger la informacion sensible de las

personas y evitar que tengan acceso a ella terceros
sin su consentimiento.

¢POR QUE ES IMPORTANTE?

Permite resguardar nuestra privacidad, evitando
filtraciones y uso indebido de nuestra informacion
comercial o de enfermedades.

o
CSIRT
¢COMO PROTEGER MIS DATOS? o

~o Nunca reenvies o compartas informacion de
otras personas sin su consentimiento.

=~ No entregues tus claves a terceros.

o Cuidado con los enlaces sospechosos. Revisa la
URL antes de ingresar tus datos en sitios web y
confirma que es una pagina oficial y real.
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Equipo de Respuesta ante Incidentes
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Ciberconsejos | éCudando cambiar tus contrasefias?

Cambiar contrasefias regularmente no es siempre mas seguro. Por eso en el CSIRT de Gobierno te
recomendamos renovar tus claves solo si se cumplen las siguientes situaciones, que explican los
ciberconsejos de esta semana. Ademas, te compartimos un sitio donde chequear la fortaleza de tus

contrasefias.

Estos tips también los puedes obtener en formato PDF: https://csirt.gob.cl/recomendaciones/ciberconsejos-

cambio-contrasenas/

: S—

\‘

/ ‘/ )

-

%S / CIBERCONSEJOS

¢CUANDO CAMBIAR
TUS CLAVES?

4 JPO’

CAMBIA TUS CONTRASENAS S:

# Tus datos fueron expuestos en alguna filtracion.

.\'\l\

¥ Ingresaste tus claves en un sitio web falso.
« Te robaron un dispositivo o lo perdiste.

¥ Compartiste tu clave con un tercero.

\ W <

CONTACTO Y REDES SOCIALES CSIRT

& nhttps://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
¥ @csirtgob

M https://www.linkedin.com/company/csirt-gob

S —
SABIAS QUE...

Cambiar tu contrasefia de forma
periddica no necesariamente es
mas seguro.

Al generar claves
recurrentemente, los usuarios,
sin darse cuenta, van creando
claves mas débiles.

CSIRT
PARA CREAR UNA CONTRASENA o
SEGURA:

# Usa palabras o frases aleatorias.
« Agregasimbolos y letras.

& Utiliza letras en mayuasculas y mindsculas.

y Ademas, siempre recuerda:

@ Nunca uses informacion personal, tu direccion,
nombre de familiares o RUT.

& Utiliza una contrasena distinta para cada sitio o
aplicacion. No repitas tus claves.

& Activa el doble factor en las aplicaciones que lo
permitan.
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Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Serescépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes sociales.

= Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 12
B nttps://www.linkedin.com/company/csirt-gob
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6. ro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucién de este.

e Francisco Jiménez Alcantara

e Herndan Francisco Diaz Farias

e Luis Rojas

e David Soto

e Alonso Ignacio Villalobos Gonzdlez
e Jair Palma

e Valentina Céspedes Gutiérrez
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